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I . 들어가며

최근 게놈 프로젝트의 완성과 유전자정보를 이용한 의학 및 진단기술의 발전, 그리고 생

체인증기술에 대한 관심이 고조되면서 생체정보 그 차체에 대한 연구와 이의 응용에 대한

연구 개발이 국내외에서 활발히 전개되고 있다. 생체정보에 대한 연구는 의학계에서 인간유

전자지도의 완성과 함께 유전자검사 (g en etic t est in g ), 신약개발 등의 분야에서 이루어지고

있으며, 정보통신 분야에서는 주로 생체정보의 특성을 이용한 전자인증 기술이 개발되고 있

다.

생체인식은 개인의 생리학적 혹은 행동학적 특성을 측정하고 분석하여 이에 따라 확인·

식별하는 자동화된 방법으로 정의할 수 있다. 이는 얼굴인식, 지문, 음성, 홍채, 망막, 손금,

서명, 정맥, 키스트록 (key stroke), 걸음걸이, DNA 등 인간의 생리적 혹은 행동학적 특성을

모두 포괄할 수 있다.

인간의 생체정보는 이름이나 주소 등의 개인정보와는 달리 소량의 정보만으로 분석이 가

능하며 이를 통해 많은 정보를 얻어낼 수 있다. 또한 이를 위해서 노력과 시간이 그리 많이

필요하지 않다는 점, 생체정보가 당사자의 동의 혹은 인지 없이 수집, 이용될 수 있다는 점,

그리고 잠재적으로 상업적 이득을 위해 사용될 수 있다는 점에서 특별한 보호대책이 요구된

다고 할 수 있다. 이에 따라 캐나다에서는 소비자 생체인식 프라이버시보호법 (Con sum er

Biom etric P riv acy Prot ect ion A ct )을 제정하였으며, 유럽의 경우 Data Protection Direct iv e

시행법, 그리고 미국은 IBIA (Intern at ional Biom etric Indu stry A ssociat ion )와

IBG (Intern at ional Biom etric Group )1)에서 프라이보호를 위한 원칙과 가이드라인을 제시하

고 있다. 그러나 국내의 경우 생체인식 정보를 안전하게 보호하고 관리하기 위한 구체적인

가이드라인이나 법률이 아직 마련되어 있지 않은 상황이다. 따라서 이 글에서는 IBG의 가

이드라인2)을 중심으로 생체인식 시스템에서의 생체정보 이용과 프라이버시 보호에 대해 논

의한다.

II . 생체인식 기술에 대한 프라이버시 보호 가이드라인

생체인식 기술과 관련하여 제기되는 프라이버시 문제는 크게 두 가지로 나누어 볼 수 있

다. 첫째는 개인적인 프라이버시 선호에 관련된 것이다. 생체인증 기술이 기본적으로 인간

생체정보를 이용한 인증 시스템이라는 점에서 거부감이 발생할 수 있다. 예를 들어 사용자

의 문화적, 종교적, 혹은 개인적 믿음 등에 따라 인간의 생체정보를 이용하는 것에 대해 선

호하지 않을 수 있다는 것이다. 둘째는 정보 프라이버시이다. 대부분 생체인증 기술관련 프

라이버시 이슈들이 이에 해당한다고 할 수 있는데, 예를 들어 동의나 인가를 받지 않은 상

태에서 한 개인의 생체정보를 수집하고, 인증에 필요한 정보 외에 개인을 식별할 수 있는

불필요한 정보를 수집한다든지 혹은 정보 이용에 대한 충분한 동의나 사전인지 없이 이를

1) 다음의 웹사이트를 참조. http:/ / www .ibia.org/
2) 다음의 웹사이트를 참조. http:/ / www .biometricgroup.com/



사용하거나, 수사기관이 범죄를 조사하기 위해 무단으로 이를 이용하는 문제, 단일한 식별기

능 (unique ident ifier )으로서 생체정보를 이용하는 문제, 저장된 정보를 무단으로 공개하는 등

의 문제는 심각하게 프라이버시를 침해할 수 있다. 따라서 이러한 기술개발과 대중적 사용

을 위한 선결조건은 프라이버시에 대한 잠재적인 위협을 최소화함으로써 이용자가 이를 신

뢰하고 사용할 수 있는 환경을 구축하는 것이다.

생체인식 기술은 이용하는 생체정보에 따라 프라이버시에 대한 위협 정도에 근본적인 차

이를 보이게 된다. 네 가지 주요부문으로 나누어 생체인증 기술별로 그 위험 가능성을 살펴

볼 수 있는데, 우선 확인/ 식별(v erificat ion/ ident ificat ion ) 여부에서 개인 식별을 위한 생체인

증 기술은 그 위험 가능성이 높게 평가되며, 당사자에 대한 인증 혹은 확인만을 위한 기술

은 낮게 평가된다. 또한 명확/ 불명확(ov ert/ cov ert ) 여부에 따라 그 위험 가능성을 판단할 수

있는데, 이용자의 동의나 인지 없이 사용될 수 있는 기술은 높게 평가되며, 이용자의 동의에

의해서만 운영되는 기술은 낮게 평가된다. 불변하는 생리학적 특징 (phy siological

charact eristic )을 이용한 기술은 높게 평가되며, 행동학적 특징(behavioral ch aract erist ic )에

의해 구현된 기술은 낮게 평가된다. 그리고 용자의 자발적 동의에 의한 정보수집의 경우

(giv e)는 낮게 평가되며, 그렇지 않고 인지나 동의 없이 수집되는 경우(grab )는 높게 평가된

다. 이에 따라 다음 [표 1]에서와 같이 생체인식 기술들의 프라이버시 위험에 대해 평가해

볼 수 있다.



[표 1] 생체인식 기술별 프라이버시 위험 평가

생체인증

기술
긍정적 프라이버시 측면 부정적 프라이버시 측면 위험 평가

손가락 인식

(Finger- scan)

·각기 다른 시스템에 다른

손가락 정보 제공 가능

·상이한 템플릿과 알고리즘을

제공하는 업체가 많음

·공공 부문에 저장된 정보

가 많음

·범죄 수사에서 자주 이용

·강력한 식별 능력

·확인/ 식별 : 고

·명확/ 불명확 : 중

·행동학적/생리학적 : 고

·자발적/비자발적 : 중

·위험 평가 : 고

얼굴 인식

(Facial- scan)

·머리모양, 수염 등으로 변

화를 줌으로써 이용자의

동의 없이 이를 식별할 가

능성 감소

·동의나 인지없이 쉽게 촬영

가능

·기존에 수집·저장된 많은

양의 이미지를 사용하는 것

이 가능

·확인/ 식별 : 고

·명확/ 불명확 : 고

·행동학적/생리학적 : 중

·자발적/비자발적 : 고

·위험평가 : 고

홍채 인식

(Iris scan )

·사용자의 동의가 필수적임

·홍채이미지는 범죄수사에

이용되지 않음

·매우 강력한 식별 기능

·대부분의 홍채 템플릿은

단일한 장비에 의해 식별

가능함

·확인/ 식별 : 고

·명확/ 불명확 : 저

·행동학적/생리학적 : 고

·자발적/비자발적 : 중

·위험평가 : 고

망막 인식

(Retina- scan)

·사용자의 적극적인 동의와

협조가 있어야 함
·매우 강력한 식별 기능

·확인/ 식별 : 고

·명확/ 불명확 : 저

·행동학적/생리학적 : 고

·자발적/비자발적 : 저

·위험평가 : 중

음성 인식

(Voice- scan)

·사용자는 반드시 등록된

패스워드를 말해야 함

·음성만을 통한 식별은 용

이하지 않음

·사용자의 동의나 인지 없이

수집될 수 있음

·확인/ 식별 : 저

·명확/ 불명확 : 고

·행동학적/생리학적 : 저

·자발적/비자발적 : 중

·위험평가 : 중

서명 인식

(S ig n at u r e

- scan )

·서명은 행동학적 성격이

강하며 자의적으로 수정

가능

·위조나 변조가 용이

·확인/ 식별 : 저

·명확/ 불명확 : 저

·행동학적/생리학적 : 저

·자발적/비자발적 : 저

·위험평가 : 저

키스트록인식

(K ey st rok e

- scan )

·행동학적 성격이 강하며

변화가능성이 높음
·동의나 인지없이 수집 가능

·확인/ 식별 : 저

·명확/ 불명확 : 중

·행동학적/생리학적 : 저

·자발적/비자발적 : 저

·위험평가 : 저

손모양 인식

(Hand- scan)

·생리학적 생체정보이나 식별을

위해 사용가능성 적음

·적절한 기구사용이 필요

-

·확인/ 식별 : 저

·명확/ 불명확 : 저

·행동학적/생리학적 : 중

·자발적/비자발적 : 저

·위험평가 : 저



IBG는 또한 생체인식 시스템 운영에 있어 기본적인 프라이버시 보호 프레임워크를 제시

하였는데, 구체적인 내용은 다음 [표 2]와 같다.

[표 2] 생체인식 정보의 프라이버시 프레임워크

프라이버시 침해

가능성 낮음
항목별 구분

프라이버시 침해

가능성 높음
명확 불명확

이용자의 시스템 운영 이해 여부
선택적 의무적

시스템 등록이 선택적인가 혹은 의무적인가
고정된 기한 무기한

시스템의 사용기한
사적 부문 공적 부문

시스템 적용 영역
개인- 소비자 피고용인- 시민

상호작용 시 이용자 지위
개인 기관

생체인증 정보 소유
개인 저장 중앙 저장

생체인증 정보 저장 장소
행동학적 생리학적

적용되는 생체인증 기술 유형
자발적 피동적

이용자의 자발적 정보제공인가 아닌가의 여부

생체인식 시스템 이용자가 그 운영에 대해 명확히 이해하고 있다면 프라이버시 위험성이

낮다고 할 수 있으며 사용자 생체정보를 시스템에 등록함에 있어 선택적인가 혹은 의무적인

가에 따라 프라이버시에 대한 침해 위험성을 측정해 볼 수 있다. 또한 생체인식 시스템의

사용기한이 고정적인가, 그렇지 않은가에 따라 프라이버시에 대한 침해 정도를 예측할 수

있다. 수집된 생체정보를 저장하고 이용하는 시스템의 적용영역이 공적부문인가 혹은 사적

부문인가에 따라 그 침해 정도를 예견할 수 있으며, 생체인증 정보를 개인이 소유하는가 혹

은 어떤 특정한 기관이 소유하는 가에 따라 침해 가능성 여부를 판단할 수 있다. 또한 수집

된 생체정보가 중앙집중 식으로 저장되는가 혹은 개인이 저장 가능한가에 따라서도 그 침해

가능성에 대해 가늠할 수 있다. 음성인식이나 서명 등 행동학적 생체인식정보는 프라이버시

침해 가능성이 적다고 할 수 있으며, 망막이나 홍채 등 불변하는 생리학적 특성을 이용한다

면 그 위험성이 높다고 할 수 있다. 또한 생체정보가 자발적으로 제공되는가 혹은 피동적으

로 수집되는가에 따라 프라이버시 위협 정도가 달라진다고 할 수 있다.

III . 결론

생체인식 관련 세계시장 규모가 연 30%의 고성장을 계속할 것이라는 장밋빛 전망이 해외

조사기관을 통해 발표되면서 생체인식 분야에 진출하는 기업들이 급속히 증가하고 있다. 현

재 세계 생체인식 산업 시장은 줄잡아 1조원 대이며, 내수 시장은 1000억 원 정도에 달할

것으로 예상된다3). 그러나 최근 생체정보에 대한 연구와 생체인식 개발이 활발히 이루어지

면서 이에 대한 프라이버시 이슈가 심각히 제시되고 있다. 얼마 전 미국 슈퍼볼 경기에서



관람객들의 얼굴을 촬영하고 이를 식별정보로 이용하려 한 일은 대표적으로 개인의 생체인

식 정보에 대한 오·남용 가능성을 보여주는 것이라고 할 수 있다4).

생체인식 기술은 기본적으로 중립적이다. 즉, 그 구현 방법과 실행에 따라 프라이버시를

심각하게 침해할 수 있으며 반면 적극적으로 보호할 수 있다. 예를 들어 생체인증 정보의

목적 외 사용금지, 단일한 식별자로서의 기능 금지, 생체인식정보와 생체인식 시스템의 보

호, 생체인식정보의 저장기한 제한, 제 3자 감사와 감독, 감사 데이터의 완전 공개, 시스템

접근 제한, 시스템 목적 공개, 생체인식정보 사용 공개, 생체인식 정보 생성 이전 원 데이터

의 저장 금지, 불필요한 정보의 수집 혹은 저장 금지, 익명성의 보장, 이용자의 통제 권한

부여, 시스템 운영을 책임지는 개인이나 단체에 대한 공개, 시스템 운영 상 절차에 대한 공

개, 대안적 인증절차 공개 등의 원칙들을 수립하여 구현함으로써 이러한 목표를 달성할 수

있다.
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