
▣ 붙임1.

국가정보원의 개인정보 보호법 위반에 대한 민원

1. 피신고인의 개인정보보호법 위반 행위

가. 국정원의 불법 사찰 개요

문재인 정부 출범 이후 과거 정권에서 국정원이 자행한 불법 사찰의 전모들이 조금씩

드러나고 있습니다. 지난 2017년 6월 19일, 국정원은 '국정원 개혁발전위원회'를

출범시키고 과거에 제기되었던 국정원의 정치개입 등 의혹 사건에 대한 재조사를

시행했습니다. 2017년 9월 25일, 국정원 개혁위가 발표한 보도자료에 따르면, 이명박 정부

하에서 국정원은 노무현·송영길·박지원·곽노현·조국·이상돈 등 주요 인사를 대상으로

사찰을 수행하고 심리전 활동을 벌인 것으로 나타났습니다. 이에 국정원 개혁위는 원세훈

전 국장원장 등의 정치관여 및 업무상 횡령·배임 혐의 등에 대해 수사의뢰를 권고했습니다.1

이에 2017년 10월 경, 곽노현 전 교육감, 박재동 화백 등은 국정원의 대국민사찰과 심리전

수행의 진실을 드러내고 사찰 대상자인 피해자의 권리를 구제하기 위해 ‘내놔라 내파일

시민행동’을 출범하고, 정보주체가 정보공개법과 개인정보보호법에 따라 사찰기록의

공개를 요구하는 캠페인을 시작하였습니다.2그러나 국정원은 정보공개를 거부했고

정보공개를 요구한 당사자들은 국정원을 상대로 소송을 제기했으며, 그 결과 명진 스님3과

곽노현 전 교육감4등에 대한 불법 사찰 문서들이 공개되었습니다.

최근 2021년 3월 15일에는 신고인 OOO이 활동하고 있는 환경운동연합 등 환경단체들이

이명박 정부 당시 국정원이 4대강 사업반대 환경단체를 상대로 한 불법 사찰 활동을

하였음을 공개하였습니다. 공개한 총 8개의 문건 중 <주요 환경단체 관련 자료>는 "청와대

요청으로 4대강사업 반대 단체와 인사에 대한 신원 자료와 비리 의혹 등을 종합한

문건이라고 기술"하고 있으며, 주요 환경단체의 현황, 핵심 인물 신원 자료, 단체와 인물의

비리 자료라고 구분한 내용을 정리해 붙여놓았고, 단체에 대해선 주요활동, 관심사,

4 MBC, [외통방통] 대법원 "국정원 사찰 정보 공개하라"‥'존안 파일' 봉인 풀릴까, 2020.11.13.
https://imnews.imbc.com/news/2020/politics/article/5973872_32626.html

3동아일보, 法 “국정원, 명진스님 불법사찰 정보 공개하라”, 2019.9.5.
https://www.donga.com/news/Society/article/all/20190905/97290144/1

2 [캠페인] 열어라 국정원, 내놔라 내파일 캠페인 참여신청.
http://www.peoplepower21.org/Government/1531638

1경향신문, [전문]MB정부 비판세력 제압 활동 결과보고, 2017.9.25.
http://news.khan.co.kr/kh_news/khan_art_view.html?art_id=201709251951001



특이내용 등을 구분하고 개인에 대해선 인적사항, 주요 경력 등을 상세히 서술하고 있는데5,

환경단체 핵심 인물 20명에 대한 신원 정리 자료, 본적과 학력을 비롯해 공개되지 않은 전과

기록, 가족 관계까지 언급되어 있습니다.6 <4대강 사업반대 교수 견제조치로 활동 위축

유도> 문건에 따르면, 교수 개인에 대해 휴강 일수, 행사 참석 등의 정보도 수집하였습니다.

신고인 OOO은 4대강사업 반대 운동 당시 환경운동연합의 전문 연구기관인 □□ 연구소

소장, 환경운동연합이 4대강사업 반대 운동을 위해 결성한 연구단에 참여하였는데,

국정원이 이와 관련된 활동을 사찰한 것이 기록을 통해 드러남.7

나. 적법 근거없는 개인정보 수집, 이용 (법 제15조 위반)

제15조(개인정보의 수집ㆍ이용) ① 개인정보처리자는 다음 각 호의 어느 하나에

해당하는 경우에는 개인정보를 수집할 수 있으며 그 수집 목적의 범위에서 이용할 수

있다.

1. 정보주체의 동의를 받은 경우

2. 법률에 특별한 규정이 있거나 법령상 의무를 준수하기 위하여 불가피한 경우

3. 공공기관이 법령 등에서 정하는 소관 업무의 수행을 위하여 불가피한 경우

4. 정보주체와의 계약의 체결 및 이행을 위하여 불가피하게 필요한 경우

5. 정보주체 또는 그 법정대리인이 의사표시를 할 수 없는 상태에 있거나 주소불명 등으로

사전 동의를 받을 수 없는 경우로서 명백히 정보주체 또는 제3자의 급박한 생명, 신체,

재산의 이익을 위하여 필요하다고 인정되는 경우

6. 개인정보처리자의 정당한 이익을 달성하기 위하여 필요한 경우로서 명백하게

정보주체의 권리보다 우선하는 경우. 이 경우 개인정보처리자의 정당한 이익과 상당한

관련이 있고 합리적인 범위를 초과하지 아니하는 경우에 한한다.

국정원의 이러한 개인 사찰은 국정원의 직무를 벗어난 행위로서 국정원법 위반이기도

하지만, 개인정보보호법을 위반하여 개인정보를 수집, 처리한 위법 행위이기도 합니다.

개인정보보호법 제15조는 정보주체의 동의, 법률에 특별한 규정이 있는 경우, 공공기관이

법령 등에서 정하는 소관 업무의 수행, 계약의 체결 및 이행 등 개인정보를 적법하게 수집할

수 있는 요건을 규정하고 있는데, 국정원의 개인 사찰은 제15조 제1항 각 호 어디에도

해당하지 않습니다.

7첨부1 p19 참조.

6 KBS, 4대강 사찰 원문 입수…박형준 연루 확인, 2021.3.10.
https://news.kbs.co.kr/news/view.do?ncd=5135986

5환경운동연합 외, [보도자료] 4대강 사업을 위한 민간인 불법사찰을 규탄하고, 책임자에대한 처벌을
촉구한다!, 2021.3.15. http://kfem.or.kr/?p=213520



물론 국정원법에 규정된 국정원의 정당한 직무를 위해, 혹은 국가안보를 목적으로

개인정보를 수집, 처리하였다면 제15조 제1항 3호를 적법 근거로 하거나, 혹은 제58조에

따른 예외로 인정될 수 있을 것입니다. 제58조 제1항 제2호는 ‘국가안전보장과 관련된 정보

분석을 목적으로 수집 또는 제공 요청되는 개인정보’의 경우에는 제3장에서 제7장까지의

적용을 배제하고 있습니다.

제58조(적용의 일부 제외) ① 다음 각 호의 어느 하나에 해당하는 개인정보에 관하여는

제3장부터 제7장까지를 적용하지 아니한다.

2. 국가안전보장과 관련된 정보 분석을 목적으로 수집 또는 제공 요청되는 개인정보

그러나 이번에 공개된 국정원의 개인 사찰 문서는 제58조의 적용을 받는 개인정보가

아닙니다. 법원이 명진 스님과 곽노현 전 교육감 등의 사찰 문서를 공개하도록 판결한

근거는 이 문서들이 국가안전보장과 관련된 정보라고 보기 어렵다고 판단했기 때문입니다.8

정보공개법 제4조 제3항 '국가안전보장에 관련되는 정보 및 보안 업무를 관장하는 기관에서

국가안전보장과 관련된 정보의 분석을 목적으로 수집하거나 작성한 정보'가 아니므로

정보공개법의 적용이 배제되는 정보도 아니지만, 마찬가지로 개인정보보호법 제58조 제1항

제2호의 정보도 아니므로, 개인정보보호법의 모든 조항이 적용된다고 보아야 할 것입니다.

따라서 개인정보의 수집, 이용을 위해서는 제15조에 근거해야 하는데, 제15조 제1항 각 호

어디에도 근거하지 않았으므로, 개인정보보호법 제15조를 위반한 개인정보 수집이라고

보아야할 것입니다.

다. 적법 근거없는 개인정보의 제3자 제공 (법 제17조 위반)

국정원은 제15조를 위반하여 불법 수집한 개인정보를 적법한 근거없이 청와대 인사 등

제3자에게 제공하여 제17조 역시 위반하였습니다. 예를 들어, 환경단체가 공개한 문서 중 <

「4대강 살리기」 사업 반대 활동 동향 및 고려사항>의 경우 청와대 국가위기상황팀장의

요청에 따라 작성되었습니다. <「4대강 살리기」 반대세력 연대 움직임에 선제 대응> 문건은

청와대 정무·민정·국정기획 수석, 기획관리비서관 등을 배포처로 하고 있습니다. 이 역시

개인정보보호법 제17조 제1항 각 호의 근거 어디에도 해당하지 않으며, 따라서 불법적인

개인정보 제3자 제공으로 보아야 합니다.

제17조(개인정보의 제공) ① 개인정보처리자는 다음 각 호의 어느 하나에 해당되는

경우에는 정보주체의 개인정보를 제3자에게 제공(공유를 포함한다. 이하 같다)할 수

8뉴스렙, 국정원 사찰 문건 어떻게 공개됐나, 2020.2.12,
http://www.newsrep.co.kr/news/articleView.html?idxno=111675



있다.  <개정 2020. 2. 4.>

1. 정보주체의 동의를 받은 경우

2. 제15조제1항제2호ㆍ제3호ㆍ제5호 및 제39조의3제2항제2호ㆍ제3호에 따라

개인정보를 수집한 목적 범위에서 개인정보를 제공하는 경우

라. 부정확한 개인정보의 활용 (법 제3조 제3항)

개인정보의 정확성, 완전성, 최신성의 유지는 기본적인 개인정보 보호원칙이며 우리

개인정보보호법 제3조 제3항에서도 이를 규정하고 있습니다. 이 원칙은 국정원의 개인정보

수집이 설사 적법한 것이었다고 할지라도, 그래서 제58조에 따른 예외가 적용될 경우에도

지켜져야 할 원칙입니다. 제3조 개인정보 보호원칙은 제2장에 해당하며, 따라서 이 원칙은

정보기관의 적법한 개인정보 수집에도 적용됩니다. 이는 <한국으로 이전된 개인정보의

처리와 관련한 「개인정보 보호법」의 해석과 적용을 위한 보완규정>에서

개인정보보호위원회도 확인한 바 있습니다.

제3조(개인정보 보호 원칙)

③ 개인정보처리자는 개인정보의 처리 목적에 필요한 범위에서 개인정보의 정확성,

완전성 및 최신성이 보장되도록 하여야 한다.

그러나 공개된 국정원의 사찰 문서를 보면, 해당 개인에 대한 부정확한 정보들을 포함하고

있습니다. 예를 들어, <주요 환경단체 관련 자료>는 “공금유용, 뇌물 수수, 금품요구,경영

개입 등 비리 의혹을 증거와 정황을 적시하지 않고 단순히 단정해서 서술”하고 있습니다.9

곽노현 전 교육감 역시 국정원의 사찰문건이 "사실무근의 허무맹랑한 첩보 보고"를

포함하고 있다고 지적했습니다.10

그러나 해당 정보주체는 자신에 대한 잘못된 정보에 대해 정정, 삭제권을 행사할 수

없었습니다. 자신의 개인정보가 수집되었는지, 어떠한 정보가 수집되었는지 알 수 없었을

뿐더러, 정보주체가 정정ㆍ삭제권을 행사할 수 있는 방법도 없었기 때문입니다.

개인정보보호위원회는 <한국으로 이전된 개인정보의 처리와 관련한 「개인정보 보호법」의

해석과 적용을 위한 보완규정>에서 정보기관이 수집한 개인정보에 대해서도 정보주체의

정정ㆍ삭제권이 보장된다고 해석한 바 있습니다. 이는 국가안보 목적으로 적법하게 수집한

10한겨레, 곽노현 “공직은 없지만 공익은 얼마든지 추구할 수 있잖아요”, 2020.12.12.
http://www.hani.co.kr/arti/society/rights/973916.html

9환경운동연합 외, [보도자료] 4대강 사업을 위한 민간인 불법사찰을 규탄하고, 책임자에대한 처벌을
촉구한다!, 2021.3.15. http://kfem.or.kr/?p=213520



개인정보에 대해서도 적용되므로, 당연히 국가안보 목적 외로 수집한 개인정보, 즉

개인정보보호법의 모든 조항이 적용되는 개인정보에 대해서도 당연히 그러합니다.

한국으로 이전된 개인정보의 처리와 관련한 「개인정보 보호법」의 해석과 적용을 위한
보완규정

또한, 법 제3조(제5항)와 제4조에 따라 정보주체는 국가안보 목적을 위한 개인정보처리와

관련하여 아래 권리를 보유한다.

(1) 자신의 개인정보가 처리되고 있는지 여부, 해당 개인정보의 제공을 포함한 그 처리

내용, 해당 정보에 접근한 사실에 대한 확답을 받을 권리(해당 개인정보의 사본 발급을

포함한다) (법 제4조 제1호, 제3호)

(2) 개인정보의 처리 정지, 정정ㆍ삭제 및 파기를 요구할 권리 (법 제4조 제4호)

제36조(개인정보의 정정ㆍ삭제)제4조(정보주체의 권리) 정보주체는 자신의 개인정보

처리와 관련하여 다음 각 호의 권리를 가진다.

1. 개인정보의 처리에 관한 정보를 제공받을 권리

2. 개인정보의 처리에 관한 동의 여부, 동의 범위 등을 선택하고 결정할 권리

3. 개인정보의 처리 여부를 확인하고 개인정보에 대하여 열람(사본의 발급을 포함한다.

이하 같다)을 요구할 권리

4. 개인정보의 처리 정지, 정정ㆍ삭제 및 파기를 요구할 권리

5. 개인정보의 처리로 인하여 발생한 피해를 신속하고 공정한 절차에 따라 구제받을 권리

마. 정보주체의 열람권 제한 (제4조 제3호, 제35조 위반)

신고인 △△△은 국정원의 불법 사찰의 대상이 되었는지 여부를 확인하기 위하여 국정원에

소속 단체 및 신고인을 포함한 임직원에 대한 사찰 기록의 열람을 청구하였으나 국정원은

“청구대상 정보의 내용과 범위를 확정할 수 있을 정도로 특정되었다고 볼 수 없다”는 이유로

청구를 기각하였습니다. 그러나 국정원이 청구인에 대해 어떠한 개인정보 파일을 보유하고

있는지 청구인으로서는 알 수 없기 때문에 이를 특정해달라는 요구는 적절하지 않습니다.

국정원이 청구인에 대한 개인정보 파일을 보유하고 있고, 이를 공개하지 않을 다른 합당한

이유가 없다면 청구인의 개인정보 열람권을 보장해야 마땅합니다. 청구인에 대한 불법 사찰

기록은 국가안보 목적과 무관하며 따라서 이를 비공개할 아무런 이유가 없으므로, 청구인이

정보의 내용과 범위를 특정하지 않더라도 불법 사찰로 취득한 청구인의 모든 개인정보를

국정원은 공개할 의무가 있습니다. 만일 청구인에 대한 개인정보를 보유하고 있지 않다면,

보유하고 있지 않은 사실을 답변하면 됩니다.



2. 개인정보보호위원회의 조사가 필요한 이유

명진 스님, 곽노현 전 교육감, 환경단체 임직원 등 국정원 불법 사찰의 진상이 일부

드러나기는 했지만, 이는 빙산의 일각일 가능성이 큽니다. 김경협 국회 정보위원장은

국가정보원이 저지른 불법 사찰 규모가 문건으로는 약 20만건, 대상자는 2만명 이상으로

추정된다고 밝히기도 했습니다.11물론 정확한 규모는 면밀한 조사를 통해서 파악해야할

문제입니다. 심각한 개인정보 침해에 대한 면밀한 실태조사는 개인정보 감독기구로서

개인정보보호위원회의 권한이자 의무이기도 합니다.

환경단체 활동가는 국정원 불법 사찰에 대한 토론회에서 “이상과 같은 상황에서 사찰

대상자들이 공통적으로 느낀 감정은 국정원이 본인을 주시하고 있었다는 것이었다.

국가권력의 주시대상이 된 이상, 나의 일거수일투족이 감시당하고 마음만 먹으면 내

개인정보를 확보할 수 있다는 불안감에 삶이 피폐해졌다는 것이다.”라고 말했습니다.12

국정원의 불법 사찰은 통상적인 개인정보 침해와 비교할 수 없을 만큼 심각한

인권침해입니다. 이러한 개인정보 침해에 대해 개인정보보호위원회가 나서지 않는다면,

이는 자신의 직무에 대한 방기에 다름아니며 조직의 존재 이유를 찾을 수 없을 것입니다.

<한국으로 이전된 개인정보의 처리와 관련한 「개인정보 보호법」의 해석과 적용을 위한

보완규정>에 따르면, 침해신고 등 민원의 처리와 시정조치 및 권고를 포함한 보호위원회의

업무와 권한을 규정하는 제60조 내지 제65조, 법 위반자에 대한 행정 및 형사 제재를

규정하는 제70조 이하도 법 제58조 제1항 제2호 관련 사안에 적용됩니다. 제58조의 적용을

받지 않는 사항에 대해서는 두말할 것도 없습니다. 개인정보보호법 제63조는 이 법을

위반하는 사항을 발견하거나 혐의가 있음을 알게 된 경우, 이 법 위반에 대한 신고를 받거나

민원이 접수된 경우, 그 밖에 정보주체의 개인정보 보호를 위하여 필요한 경우로서

대통령령으로 정하는 경우(관련 시행령 제60조에 따르면, 개인정보 유출 등 정보주체의

개인정보에 관한 권리 또는 이익을 침해하는 사건ㆍ사고 등이 발생하였거나 발생할

가능성이 상당히 있는 경우를 규정하고 있음) 개인정보보호위원회는 개인정보처리자에게

관계 물품ㆍ서류 등 자료를 제출하게 할 수 있으며, 소속 공무원으로 하여금

개인정보처리자 및 해당 법 위반사실과 관련한 관계인의 사무소나 사업장에 출입하여 업무

상황, 장부 또는 서류 등을 검사하게 할 수도 있습니다.

12국정원 불법사찰 정보공개 진상규명을 위한 긴급 토론회, 2021년 3월 3일, 참여연대 2층 아름드리홀,
p10

11 MBC, 김경협 "국정원 불법 사찰 문건 20만건…피해자 2만명 추정", 2021.2.23,
https://imnews.imbc.com/news/2021/politics/article/6097691_34866.html



제63조(자료제출 요구 및 검사) ① 보호위원회는 다음 각 호의 어느 하나에 해당하는

경우에는 개인정보처리자에게 관계 물품ㆍ서류 등 자료를 제출하게 할 수 있다.

1. 이 법을 위반하는 사항을 발견하거나 혐의가 있음을 알게 된 경우

2. 이 법 위반에 대한 신고를 받거나 민원이 접수된 경우

3. 그 밖에 정보주체의 개인정보 보호를 위하여 필요한 경우로서 대통령령으로 정하는

경우

② 보호위원회는 개인정보처리자가 제1항에 따른 자료를 제출하지 아니하거나 이 법을

위반한 사실이 있다고 인정되면 소속 공무원으로 하여금 개인정보처리자 및 해당 법

위반사실과 관련한 관계인의 사무소나 사업장에 출입하여 업무 상황, 장부 또는 서류

등을 검사하게 할 수 있다. 이 경우 검사를 하는 공무원은 그 권한을 나타내는 증표를

지니고 이를 관계인에게 내보여야 한다.

국정원의 개인정보보호법 위반 사항이 이미 발견되었고 이 법 위반에 대해 본 신고자들이

개인정보보호법 위반에 대한 신고를 제출한 바, 개인정보보호위원회는 국정원 불법사찰의

전모를 밝히기 위한 조사를 시작해야 마땅할 것입니다.

또한 개인정보보호법 제64조는 중앙행정기관의 개인정보보호법 위반에 대해 제64조

제1항에 따른 조치, 즉 개인정보 침해행위의 중지, 개인정보 처리의 일시적인 정지, 그 밖에

개인정보의 보호 및 침해 방지를 위하여 필요한 조치를 하도록 권고할 수 있으며, 제65조에

따라 수사기관에 그 내용을 고발하거나 책임자를 징계할 것을 권고할 수 있습니다. 따라서

개인정보보호위원회는 철저한 조사를 통해 피해 사실을 밝혀내고 피해자의 권리 회복과

책임자의 처벌을 위한 조치를 해야할 것입니다.

제64조(시정조치 등) ① 보호위원회는 개인정보가 침해되었다고 판단할 상당한 근거가

있고 이를 방치할 경우 회복하기 어려운 피해가 발생할 우려가 있다고 인정되면 이 법을

위반한 자(중앙행정기관, 지방자치단체, 국회, 법원, 헌법재판소, 중앙선거관리위원회는

제외한다)에 대하여 다음 각 호에 해당하는 조치를 명할 수 있다.  <개정 2013. 3. 23.,

2014. 11. 19., 2017. 7. 26., 2020. 2. 4.>

1. 개인정보 침해행위의 중지

2. 개인정보 처리의 일시적인 정지

3. 그 밖에 개인정보의 보호 및 침해 방지를 위하여 필요한 조치

④ 보호위원회는 중앙행정기관, 지방자치단체, 국회, 법원, 헌법재판소,

중앙선거관리위원회가 이 법을 위반하였을 때에는 해당 기관의 장에게 제1항 각 호에

해당하는 조치를 하도록 권고할 수 있다. 이 경우 권고를 받은 기관은 특별한 사유가

없으면 이를 존중하여야 한다.



제65조(고발 및 징계권고) ① 보호위원회는 개인정보처리자에게 이 법 등 개인정보

보호와 관련된 법규의 위반에 따른 범죄혐의가 있다고 인정될 만한 상당한 이유가 있을

때에는 관할 수사기관에 그 내용을 고발할 수 있다.  <개정 2013. 3. 23., 2014. 11. 19.,

2017. 7. 26., 2020. 2. 4.>

② 보호위원회는 이 법 등 개인정보 보호와 관련된 법규의 위반행위가 있다고 인정될

만한 상당한 이유가 있을 때에는 책임이 있는 자(대표자 및 책임있는 임원을 포함한다)를

징계할 것을 해당 개인정보처리자에게 권고할 수 있다. 이 경우 권고를 받은 사람은 이를

존중하여야 하며 그 결과를 보호위원회에 통보하여야 한다.  <개정 2013. 3. 23., 2013. 8.

6., 2014. 11. 19., 2017. 7. 26., 2020. 2. 4.>

③ 관계 중앙행정기관의 장은 소관 법률에 따라 개인정보처리자에 대하여 제1항에 따른

고발을 하거나 소속 기관ㆍ단체 등의 장에게 제2항에 따른 징계권고를 할 수 있다. 이

경우 제2항에 따른 권고를 받은 사람은 이를 존중하여야 하며 그 결과를 관계

중앙행정기관의 장에게 통보하여야 한다.

3. 결론

위와 같은 사실관계에 기초하여 신고인은 귀 위원회에 피신고인의 개인정보보호법 위반

행위에 대해 신고하며, 귀 위원회에서 유사한 피해 사례에 대한 정확한 파악 및 피해자

구제를 위해 면밀한 조사 및 제재 조치를 취해주실 것을 요청드립니다.

첨부 서류

첨부1 : 환경운동연합 등이 정보공개청구를 통해 수령한 국가정보원의 사찰정보 문건.

첨부2 : 진보네트워크센터의 국가정보원에 대한 정보공개/개인정보 열람청구서

첨부3 : 진보네트워크센터의 정보공개/개인정보 열람청구서에 대한 국가정보원의 답변


