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발제

문재인 정부 국가정보원 개혁 현황과 과제

조지훈 민주사회를 위한 변호사모임 디지털정보위원회 위원장/변호사1

1. 들어가며

국가정보원법(이하 ‘국정원법’) ‘전부’개정법률안이 2020.12.13. 국회 본회의를 통과함으로써

국가정보원(이하 ‘국정원’)에 대한 제도적인 개혁이 일정부분 이루어졌다. 1960년대

중앙정보부시절부터 최근의 국정원까지 큰 변동 없이 이어졌던 직무범위에 관한 규정 내용이

바뀌었다는 점에서 상당한 의미가 있지만(특히 직접수사권의 폐지), 또 다른 한편으로는 ‘조사권’

부여, ‘사이버안보’ 등 새로운 권한이 부여되었다는 점에서 우려가 제기된다.

국가비밀정보기관의 개혁과제는 크게 ① 직무범위와 권한의 축소, ② 실질적 감독⋅감시체제 수립,

③ 일상적인 견제장치 마련 등 세 가지의 방향으로 설정할 수 있다. 우리나라와 같이 대통령제

국가에서 대통령과 직접적인 지휘⋅보고 관계에 있으면서 수사권까지 보유(이른바 통합형)하고

있는 경우에는 더욱 그러하다. 권력남용, 인권침해, 사건조작 등 폐해가 발생할 수 있기 때문이다.

국가비밀정보기관의 명칭만 ‘중앙정보부-국가안전기획부-국가정보원’으로 바뀌어왔을뿐 우리

역사에서도 이러한 문제점은 여러 번 확인되었다.

1961.6.10. 중앙정보부법이 제정된 이후 거의 60여년 동안 동일하게 유지되어왔던

국가비밀정보기관에 대한 제도개혁의 첫 걸음이 시작됐다. 이른바 ‘통합형’에서 ‘분리형’으로의

탈바꿈을 준비하고 있다. 이 시점에서 지금까지의 문재인 정부의 개혁 진행 경위 및 현황,그리고

한계 및 과제를 생각해 봄으로써 제도개혁의 두 번째 발걸음은 어디로 행해야 할지, 어떠한 내용이

포함되어야 하는지 고민해볼 필요가 있다.

1국정원감시네트워크, 민주사회를위한변호사모임 사법센터 정보기관소위원회 위원, 법무법인 다산
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2. 선거공약과 집권 이후 조치, 그리고 국정원감시네트워크의 정책제안

가. 2017년 대선 문재인 대통령후보 선거공약 내용

더불어민주당이 2017. 4. 29. 발표한 문재인 대통령 후보 공약집 은 “4대비전 12개약속”으로2

구성되어 있고, 그 중 첫 번째 비전 ‘촛불 혁명의 완성으로 국민이 주인인 대한민국’ 부분에 ‘1.

부정부패 없는 대한민국 – 적폐청산, 권력기관 개혁, 정치·선거제도 개혁’이 포함되어 있다.

국정원, 경찰, 검찰과 같은 권력기관 개혁내용을 선거공약 첫 부분에 배치했다는 것은 중요성과

요구가 그만큼 높았다는 것을 방증한다. ‘권력기관 개혁’ 파트 중 국정원 관련 공약의 구체적인

내용은 아래와 같다.3

[권력기관개혁 5] 정치댓글·정치사찰의 국정원을 국민의 ‘해외안보정보원’으로 개편하겠습니다.

□ 국가정보원의 국내 정보수집 업무를 전면 폐지하고, 대북한 및 해외, 안보 및 테러, 국제범죄를
전담하는 최고의 전문 정보기관인 ‘해외안보정보원’으로 개편
□ 국정원의 수사기능을 폐지하고, 대공수사권은 국가경찰 산하에 안보수사국을 신설하여
대공수사에 빈틈이 없도록 만전
□ 불법 민간인 사찰, 정치와 선거개입, 간첩조작, 종북몰이 등 4대 공안 범죄에 연루·가담한조직과
인력에 대한 엄중한 책임추궁 및 처벌 형량 강화
□ 테러 및 사이버 보안업무와 관련해 정보기관이 권한을 남용하거나 인권침해행위를 하지 않도록
국회 통제장치 강화
□ 정보기관장 국회 임명동의, 임기제 검토 등 정보기관 전문성 제고방안 마련

즉 국정원 개혁 관련 공약의 구체적 과제로, ㉠ 국내정보수집업무 폐지, ㉡ 해외안보정보원으로

개편, ㉢ 대공수사권 폐지 경찰 이관, ㉣ 4대 공안범죄(불법 민간인 사찰, 정치·선거개입,간첩조작,

종북몰이) 연루·가담 조직·인력 엄중처벌, ㉤ 국회 통제장치 강화, ㉥ 국정원장 국회

임명동의·임기제 검토 등을 설정했다.

나. 집권 후 시행한 조치들

문재인 정부의 첫 국정원장으로 취임한 서훈 원장은 2017. 6. 1. 취임식 직후 ‘국내정보 담당관

제도의 완전하고 즉각적인 폐지를 지시’했다. ‘국정원내 부처⋅기관⋅단체⋅언론 출입 담당관 전면4

폐지’를 의미하는 것으로, 수십년동안 각 기관과 부처를 출입하면서 드러나지 않는 영향력을

행사한 이른바 ‘IO’들을 없앤 것이다. ‘국내정보수집업무 폐지’ 공약이행을 위한 국정원 내부의

자체적인 개혁조치였다.

이와 함께 국정원 발전위원회 설립을 지시했고, 이에 따라 2017.6.19. ‘국정원 개혁

발전위원회’(위원장 정해구 성공회대 교수)가 출범하였다. 국정원 개혁 발전위원회(약칭 국정원

4 국정원 2017. 6. 1. 보도자료
https://www.nis.go.kr:4016/CM/1_4/view.do?seq=147&currentPage=4&selectBox=0&searchKeyword=&fromDate=&toDat
e=

3위 공약집 32쪽

2 한국매니페스토실천본부 홈페이지에서 다운로드, http://manifesto.or.kr/?p=5106
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개혁위)는 국정원 전직 부서장 출신 3명과 현직 정무직 2명, 그리고 외부전문가들이 민간위원5

으로 결합하여 구성하였고, 그 산하에 ‘적폐청산TF’와 ‘조직쇄신TF’를 두었다. 국정원 개혁위는

2017.12.21.까지 약 5개월여 동안 ‘국정원의 정치관여 근절을 위한 조직쇄신⋅적폐청산의 방향

제시, 국내정보 수집⋅분석 조직 및 관련 업무 폐지, 2017.11.8.까지 개혁위 선정 15개 의혹사건 에6

대한 조사 결과 발표’ 등의 활동을 펼쳤다.

이러한 국정원의 자체적인 개혁 움직임을 제도적으로 뒷받침하기 위하여 20대 국회에서

국정원법개정법률안들이 발의 되었으나 실제 입법으로까지 이어지지는 못했고 모두 임기만료로7

폐기가 되었다.

다. 국정원감시네트워크(이하 ‘국감넷’) 정책의견서의 내용

국감넷은 2017.9.26. 국정원 개혁에 대한 시민사회의 입장을 모아서 정리한 ‘국가정보원 개혁을

위한 정책의견서’를 발표 했다.8

우선, ‘국가정보원의 역할과 기능 축소 방안’에 관해서는, ⑴ 국정원의 범죄 수사권, 경찰 등 일반

수사기관으로 이관, ⑵ 국정원의 정보 및 보안업무 기획조정권, 타 정부기관 이관, ⑶ 국정원을

해외정보 수집기관으로 개편, 국내정보 수집 금지, ⑷ 정보수집 임무를 뛰어넘는 ‘심리전’기능 및

조직 폐지, ⑸ 국정원의 비밀보호 정책수립과 신원조사 및 보안측정권, 타 정부기관 이관,⑹

국가정보원의 사이버보안 권한, 타 부처로 이관 등의 내용을 제안하였다.

다음으로, ‘국가정보원에 대한 감독과 통제 강화 방안’에 관해서는, ⑴ 국회 정보위원회 외,국회

소속 <전문가형 정보기관 감독기구>와 대통령 소속 <정보감찰관> 등 신설 , ⑵ 국회 정보위원회의

전임화 및 보좌진의 지원 보장, ⑶ 국회 정보위원회의 국정원 보유 자료 및 답변 요구권 강화,⑷

정보위원회 회의의 지나친 비공개 개선, ⑸ 국정원 예산의 투명성 강화를 위한 국정원법 12조

개정 및 예산회계특례법 폐지, ⑹ 정보위원회의 예결산 심사 후 예결위 심사 면제조항 폐지,⑺

직원에 대한 수사사실 및 결과의 통보, ⑻ 국정원의 직무범위 이탈시 처벌규정 명시 등의 제안이

포함되어 있다.

8 “국감넷, 정권안보기구 국정원을 개혁하라! 개혁의견서 발표”,http://www.peoplepower21.org/Government/1528507

7 20대 국회때(2016. 5. 30.~ 2020. 5. 29.) 발의되었던 ‘국정원법전부개정법률안’으로는,의안번호 2007614(진선미의원등
18인), 의안번호 2007780(천정배의원등 11인), 의안번호 2011316(박홍근의원등 10인), 의안번호 2011386(김병기의원등
85인), 의안번호 2011684(노회찬의원등 10인), 의안번호 2012637(이완영의원등 59인), 의안번호 2016464(이은재의원등
14인), 의안번호 2023901(김민기의원 등 26인) 등이 있다.

6 구체적으로는, 1. 국정원 간부의 직권남용 및 청와대 비선보고 사건, 2. 남북정담회담대화록 유출 및 공개사건, 3. 노무현
전 대통령 수사 관여 사건, 4. 박원순 서울시장 관련 문건 사건, 5. 보수단체 지원 사건(‘국가발전미래교육협의회및
안보DVD’ 조사 포함), 6. MB정부 시기의 문화예술계 정부 비판세력 퇴출 건 및 블랙리스트 작성 관여 사건, 7. 세월호 참사
관련 사건, 8. 언론보도 현안 관련 국정원 정치개입 사건, 9. 좌익효수 사건 , 10.채동욱 전 검찰총장 개인정보 유출 사건,
11. 화교 간첩수사 증거조작 사건, 12. 헌법재판소 및 사법부 사찰 사건 , 13. RCS를통한 민간인 사찰 사건, 14. 사회
주요인사 불법사찰 사건, 15. 정치인·교수 등 MB 정부 비판 세력 제압활동, 16. 김대중전 대통령의 노벨평화상 수상 취소
청원 모의 의혹, 17. 야권 지자체장의 국정운영 저해실태 문건 의혹사건 등이었다(추가된 2개 사건 포함). 각 사건별
조사결과 요지와 그 한계점에 관하여는 국정원감시네트워크의 <국정원 개혁위 적폐청산TF 조사결과의한계와 과제>
자료집에 잘 정리되어 있다.

5법조계 : 이석범 전 민변 부회장, 시민단체 : 장유식 참여연대 행정감시센터 소장, 학계 : 허태회 국가정보학회장, 김유은
한국국제정치학회장, 고유환 동국대 북한학과 교수, 최종건 연세대 정치외교학과 교수, 그 외 : 오정희 전 감사원 사무총장
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여러 시민사회단체들의 오랜기간 논의를 통하여, “① 직무범위와 권한의 축소, ② 실질적

감독⋅감시체제 수립, ③ 일상적인 견제장치 마련”이라는 세 가지 개혁목표에 부합하는 구체적인

제도적 차원의 정책제안을 한 것이었다. 향후 추가적인 국정원 개혁입법을 함에 있어서도

주요하게 참고할 가치가 있는, 여전히 유효한 정책제안에 해당한다.

라. 소결

이렇듯, 문재인 정부가 들어선 이후 정부⋅국회⋅시민사회 모든 영역에서 국정원 개혁을 화두로

여러 가지 조치⋅발의⋅제안들을 하였다. 국정원 댓글공작에서부터 민간인사찰, 간첩조작,

정치·선거개입, 방송장악⋅시민사회단체 활동 탄압 등 온갖 문제점이 지속적으로 제기되었기에

이를 이번에는 반드시 바로잡겠다고 하는 촛불시민들의 염원이 있었기 때문이다. 이 흐름의 1차적

종착점이 지난 국정원법 전부개정법률의 국회 본회의 통과였다. 그래서 이번 입법의 구체적인

내용을 따져보고 그 한계와 여기서 나오는 앞으로의 과제를 살펴보는 것은 향후 새로운

단계에서의 국정원 개혁 운동을 위한 모색에 있어서 매우 중요한 일이다.

3. 국정원법 전부개정법률(법률 제17646호, 2020. 12. 15. 전부개정)의

주요내용

가. 직무범위의 변경 : 대공수사권 폐지 경찰로의 이관

중앙정보부-국가안전기획부-국가정보원으로 이어진 비밀정보기관의 직무범위에 관한 법률

규정의 변천은 아래 표와 같다.

법률 직무범위 조항
중앙정보부법

(법률 제619호,
1961. 6. 10. 제정)

제1조(기능) 국가안전보장에 관련되는 국내외정보사항 및 범죄수사와 군을
포함한 정부각부 정보수사 활동을 조정감독하기 위하여 국가재건최고회의(이하
최고회의라 칭한다)직속 하에 중앙정보부를 둔다.

중앙정보부법
(법률 제1510호,

1963. 12. 14.
전부개정)

제2조(직무) ① 정보부는 다음 각 호에 정하는 직무를 수행한다.
1. 국외정보 및 국내보안정보(대공 및 대정부전복)의 수집·작성 및 배포
2. 국가기밀에 속하는 문서·자재 및 시설과 지역에 대한 보안업무
3. 형법중 내란의 죄·외환의 죄, 군형법중 반란의 죄·이적의
죄·군사기밀누설죄·암호부정사용죄, 국가보안법 및 반공법에 규정된 범죄의 수사
4. 정보부직원의 범죄에 대한 수사
5. 정보 및 보안업무의 조정·감독

중앙정보부법
(법률 제2590호,

1973. 3. 10.
일부개정)

제2조(직무) ① 정보부는 다음 각 호에 정하는 직무를 수행한다.
1. 국외정보 및 국내보안정보(대공 및 대정부전복)의 수집·작성 및 배포
2. 국가기밀에 속하는 문서·자재 및 시설과 지역에 대한 보안업무
3. 형법 중 내란의 죄·외환의 죄, 군형법 중 반란의 죄·이적의
죄·군사기밀누설죄·암호부정사용죄, 군사기밀보호법·국가보안법 및 반공법에
규정된 범죄의 수사
4. 정보부직원의 범죄에 대한 수사
5. 정보 및 보안업무의 조정·감독

국가안전기획부법
(법률 제4708호,

제3조(직무) ① 국가안전기획부는 다음 각 호의 직무를 수행한다.
1. 국외정보 및 국내보안정보(대공·대정부전복·방첩·대테러 및 국제범죄조직)의
수집·작성 및 배포
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1994. 1. 5.
일부개정)

2. 국가기밀에 속하는 문서·자재 및 시설과 지역에 대한 보안업무
3. 형법중 내란의 죄, 외환의 죄, 군형법 중 반란의 죄, 암호부정사용죄,
군사기밀보호법에 규정된 죄, 국가보안법에 규정된 죄(다만, 제7조, 제10조에
규정된 죄는 제외한다)에 대한 수사
4. 안전기획부직원의 범죄에 대한 수사
5. 정보 및 보안업무의 기획·조정

국가안전기획부법
(법률 제5252호,

1996. 12. 31.
일부개정)

제3조(직무) ① 국가안전기획부는 다음 각 호의 직무를 수행한다.
1. 국외정보 및 국내보안정보(대공·대정부전복·방첩·대테러 및 국제범죄조직)의
수집·작성 및 배포
2. 국가기밀에 속하는 문서·자재 및 시설과 지역에 대한 보안업무
3. 형법중 내란의 죄, 외환의 죄, 군형법 중 반란의 죄, 암호부정사용죄,
군사기밀보호법에 규정된 죄, 국가보안법에 규정된 죄에 대한 수사
4. 안전기획부직원의 범죄에 대한 수사
5. 정보 및 보안업무의 기획·조정

국가정보원법
(법률 제11104호,

2011. 11. 22.
일부개정)

제3조(직무) ① 국정원은 다음 각 호의 직무를 수행한다.
1. 국외 정보 및 국내 보안정보[대공(對共), 대정부전복(對政府顚覆), 방첩(防諜),
대테러 및 국제범죄조직]의 수집·작성 및 배포
2. 국가 기밀에 속하는 문서·자재·시설 및 지역에 대한 보안 업무. 다만, 각급
기관에 대한 보안감사는 제외한다.
3. 「형법」 중 내란(內亂)의 죄, 외환(外患)의 죄, 「군형법」 중 반란의 죄, 암호
부정사용의 죄, 「군사기밀 보호법」에 규정된 죄, 「국가보안법」에 규정된 죄에
대한 수사
4. 국정원 직원의 직무와 관련된 범죄에 대한 수사
5. 정보 및 보안 업무의 기획·조정

국가정보원법
(법률 제17646호,

2020. 12. 15.
전부개정)

제4조(직무) ① 국정원은 다음 각 호의 직무를 수행한다.
1. 다음 각 목에 해당하는 정보의 수집·작성·배포
가. 국외 및 북한에 관한 정보
나. 방첩(산업경제정보 유출, 해외연계 경제질서 교란 및 방위산업침해에 대한
방첩을 포함한다), 대테러, 국제범죄조직에 관한 정보
다. 「형법」 중 내란의 죄, 외환의 죄, 「군형법」 중 반란의 죄, 암호 부정사용의 죄「
군사기밀 보호법」에 규정된 죄에 관한 정보
라. 「국가보안법」에 규정된 죄와 관련되고 반국가단체와 연계되거나 연계가
의심되는 안보침해행위에 관한 정보
마. 국제 및 국가배후 해킹조직 등 사이버안보 및 위성자산 등 안보 관련 우주 정보
2. 국가 기밀(국가의 안전에 대한 중대한 불이익을 피하기 위하여 한정된
인원만이 알 수 있도록 허용되고 다른 국가 또는 집단에 대하여 비밀로 할
사실·물건 또는 지식으로서 국가 기밀로 분류된 사항만을 말한다. 이하 같다)에
속하는 문서·자재·시설·지역 및 국가안전보장에 한정된 국가 기밀을 취급하는
인원에 대한 보안 업무. 다만, 각급 기관에 대한 보안감사는 제외한다.
3. 제1호 및 제2호의 직무수행에 관련된 조치로서 국가안보와 국익에 반하는
북한, 외국 및 외국인·외국단체·초국가행위자 또는 이와 연계된 내국인의 활동을
확인·견제·차단하고, 국민의 안전을 보호하기 위하여 취하는 대응조치
4. 다음 각 목의 기관 대상 사이버공격 및 위협에 대한 예방 및 대응
가. 중앙행정기관(대통령 소속기관과 국무총리 소속기관을 포함한다) 및 그
소속기관과 국가인권위원회, 고위공직자범죄수사처 및 「행정기관 소속 위원회의
설치·운영에 관한 법률」에 따른 위원회
나. 지방자치단체와 그 소속기관
다. 그 밖에 대통령령으로 정하는 공공기관
5. 정보 및 보안 업무의 기획·조정
6. 그 밖에 다른 법률에 따라 국정원의 직무로 규정된 사항

박정희군부의 5·16군사쿠데타 이후 조직된 ‘국가재건최고회의’에서 1961. 6. 10.처음으로

중앙정보부 근거법률이 제정된 이래로 이번 전부개정 전까지 국가비밀정보기관은 국내외

정보수집 뿐만 아니라 상당수 범죄에 대한 수사권한까지 가지고 있었다. 이렇게 60년간 지속되어
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온 이른바 국정원의 대공수사권이, 유례가 없는 3년이라는 장기간의 유예기간을 설정한 한계가

있는 상황이지만, 드디어 폐지되고 경찰에 이전되는 제도개혁이 이루어졌다.

국정원법 전부개정이 가능했던 배경 중 하나는 작년 4월 총선에서 지속적인 개혁을 염원하는

시민들이 국정원 개혁을 요구해온 정치세력들에게 180석 이상의 국회의원을 선출해주었기

때문이다. 그럼에도 위 국정원법전부개정법률안에 대하여 제1야당인 국민의힘은 필리버스터를

하면서 이를 저지하려 하였고, 이에 대하여 표결(186명 중 찬성 180명, 반대 3명,기권 3명)로

강제종료시킨 후, 국민의힘 소속 102명의 국회의원들은 본회의 참석 자체를 거부한 상태에서,

재석 국회의원 186명의 전원 찬성으로 2020. 12. 13. 제21대 국회 제382회 본회의에서

통과되었다.9

나. 사이버안보 및 우주정보 등 새로운 영역 추가

국정원이 법률적 근거 없이 수행해오던 사이버안보 관련 업무에 관한 법적 근거를

마련하였고(지금까지는 대통령훈령인 ‘국가사이버안전관리규정’에 근거하여 이루어지고

있었기에 법치주의 위배 문제가 제기되어 왔음), 새롭게 ‘안보 관련 우주정보’ 영역을

포함하였으며, ‘방첩’의 개념에 ‘산업경제정보 유출’, ‘해외연계 경제질서 교란’,

‘방위산업침해’까지를 포괄하였다.

또한, 정보의 수집·작성·배포에서 더 나아가 ‘국가안보와 국익에 반하는 북한, 외국 및

외국인·외국단체·초국가행위자 또는 이와 연계된 내국인의 활동을 확인·견제·차단하고, 국민의

안전을 보호하기 위하여 취하는 “대응조치”’도 직무범위에 명시하였다.

‘사이버 안보’ 영역 뿐만 아니라, ‘가. 중앙행정기관(대통령 소속기관과 국무총리 소속기관을

포함한다) 및 그 소속기관과 국가인권위원회, 고위공직자범죄수사처 및 「행정기관 소속 위원회의

설치⋅운영에 관한 법률」에 따른 위원회, 나. 지방자치단체와 그 소속기관, 다. 그 밖에

대통령령으로 정하는 공공기관’에 대한 ‘사이버공격 및 위협에 대한 예방 및 대응’도 국정원의

직무범위로 규정되었다.

다. 운영원칙, 정보활동기본지침, 정보위원회 보고 등 제도 구비

이번 전부개정된 국정원법은 제1조(목적), 제2조(지위) 바로 다음인 제3조에 ‘국정원의 운영

원칙’이라는 제목으로 “국정원은 운영에 있어 정치적 중립성을 유지하며, 국민의 자유와 권리를

보호하여야 한다”(제1항), “국정원장·차장 및 기획조정실장과 그 밖의 직원은 이 법에서 정하는

정보의 수집 목적에 적합하게 정보를 수집하여야 하며, 수집된 정보를 직무 외의 용도로

사용하여서는 아니 된다”(제2항)는 조항을 신설하였다. 노력의무가 아닌 법률상의

강제의무사항로 명시하였다.

9입법과정을 보면, 추후 국회 의석수에 변동이 생기는 경우 그나마 진전된 제도개혁이 다시후퇴할 수 있는 위험이 여전히
존재한다는 점에도 유의할 필요가 있다.
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국정원장은 직무수행의 원칙·범위·절차 등이 규정된 ‘정보활동기본지침’을 정하여 국회

정보위원회에 보고하여야 하고, 국회 정보위원회는 위 지침의 내용이 위법하거나 부당한 사항이

있다고 인정되는 경우 재적위원 2/3 이상의 찬성으로 시정·보완 요구할 수 있고, 국정원장은

특별한 사유가 없으면 이에 따라야 한다는 규정도 신설되었다(제4조제2항).

한편, 국정원을 국가재정법상의 ‘독립기관’으로 정의하고, 국정원의 모든 예산에 관하여

실질심사에 필요한 세부자료 제출의무, 지출사실 증빙서류 첨부의무, 분기별 예산집행 현황 국회

정보위원회 보고의무 등을 규정한 ‘예산회계’ 관련 조항을 새롭게 두었고(제16조), 국정원장을

비롯한 임직원들의 불법감청 및 불법위치추적 등의 금지의무(제14조)와 이를 위반하는 경우

형사처벌하는 규정(제23조)도 마련하였다.

라. 소결

대한민국 국가비밀정보기관의 직무범위에서 ‘수사’라는 두 글자를 제외시키는 데 60년이

소요되었다. 그로 인한 피해자들이 적지 않기에 너무 늦었다는 평가도 있고, 시행 유예기간이 너무

길다는 비판도 있지만, 지금이라도 간첩조작, 인권침해 등을 야기하는 가장 큰 문제였던

대공수사권이 폐기되었다는 점 그 자체만으로도 큰 의의가 있다. 국정원의 민주적 운영과

권한남용 방지를 위한 기본적인 의무 조항을 법률 앞 부분에 배치한 것도 규범체계적 해석

측면에서 중요한 성과이고, 국정원의 내부적 통제를 위한 ‘정보활동기본지침’ 제도 신설과 이에

대한 국회 정보위원회 개입 조항 마련, 예산회계에 관한 근거조항, 불법감청 및 불법위치추적 등에

대한 금지·처벌규정 신설도 제도개혁의 일정한 달성이라고 보여진다. 그럼에도 불구하고,

국정원의 직무범위를 너무 넓힌 것은 아닌지, 악용될 소지가 있는 조항을 새로 만든 것은 없는지,

일상적으로 작동할 수 있는 내·외부적 통제장치는 부족하지는 않은지 등의 비판이 제기되는 것이

현실이다.

4. 이번 국정원법 전부개정의 한계 및 과제

가. 조사권 부여와 ‘안보범죄 정보수집 전문 조직’ 운영 관련 폐해 방지책 필요

이번 전부개정 국정원법은 “직원은 제4조제1항제1호나목부터 마목까지 및 같은 조 같은 항

제2호의 직무수행을 위하여 필요한 경우 현장조사·문서열람·시료채취·자료제출 요구 및 진술요청

등의 방식으로 조사할 수 있다”는 조사권한을 신설하였다(제5조제2항). 한편, 국정원은

국정원법전부개정법률안이 국회에 통과된 2020. 12. 13. 배포한 ‘국가정보원법 개정 관련

입장’이라는 제목의 보도자료에서 “검·경 등 유관기관들과 협력채널을 구축하고 전담조직도
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신설해 대공수사권을 차질없이 이관”하겠다고 하면서, “대공수사 관련 조직을 안보범죄 정보수집

전문 조직으로 개편해 안보 공백이 없도록”하겠다고 밝혔다.10

1) 현행 테러방지법상 국가정보원에 부여되어 있는 조사권에 대한 비판

국민보호와 공공안전을 위한 테러방지법(이하 ‘테러방지법’) 제2조 제8호는 ““대테러조사”란

대테러활동 에 필요한 정보나 자료를 수집하기 위하여 현장조사·문서열람·시료채취 등을 하거나11

조사대상자에게 자료제출 및 진술을 요구하는 활동을 말한다.”고 규정하고 있고, 제9조제4항은

“국가정보원장은 대테러활동에 필요한 정보나 자료를 수집하기 위하여 대테러조사 및

테러위험인물에 대한 추적을 할 수 있다. 이 경우 사전 또는 사후에 대책위원회 위원장에게

보고하여야 한다.” 규정하고 있다.

국정원은 테러방지법상 ‘대테러활동에 필요한 정보, 자료 수집’이라는 목적하에 ‘현장조사,

문서열람, 시료채취, 조사대상자에 대한 자료제출·진술요구’라는 대테러조사권을 행사할 수 있고,

여기에 더하여 ‘테러위험인물 추적권’을 부여받고 있고, 이에 관한 절차로는 ‘사전 또는 사후

국가테러대책위원회 보고’만을 두고 있다.

테러방지법상의 국정원의 대테러조사권은, 테러방지법 전체 폐지의 필요성과 그 정당성·당위성12

에 대해서는 별론으로 하더라도, 형식적으로는 행정조사의 외연을 추구하고 있지만 실질적으로는

국민의 기본권을 제한하는 수사의 실질을 취하고 있으면서도 국정원에 조사권을 부여만 하고

있을 뿐, 그 행사의 세부적인 요건, 절차, 대상 등에 대해 전혀 규정하고 있지 않은 심각한

문제점을 가지고 있다.13

이렇듯, 현행 테러방지법상 ‘테러’나 ‘테러위험인물’의 개념정의가 불명확하고 모호하여 인권침해

소지가 높다는 비판이 제기되어 온 상태에서, 여기의 ‘대테러조사권’을 국정원법상의

‘대공조사권’으로 그대로 가져오는 것이 조사권 신설규정이다. 냉전적이고 공안적인 시각에 따라

국정원의 국내에서의 활동범위를 확장시키기 위해 ‘테러’와 ‘대공’을 동일시하여 접근한 결과라고

볼 수도 있는 부분이어서 조사권 부여의 취지 자체에서부터 문제의식이 생긴다.

2) 국정원직원에 대한 조사권 부여의 문제점

일반적으로 행정조사는 “행정기관이 정책을 결정하거나 직무를 수행하는 데 필요한 정보나

자료를 수집하기 위하여 현장조사·문서열람·시료채취 등을 하거나 조사대상자에게

13 박웅신, “테러방지법상 조사권의 문제점과 개선방안에 관한 연구”, 성균관법학(제29권 제2호)(2017. 6.), 182쪽

12 “[현장에서] 192시간 필리버스터했던 민주당, 여당 되니 달라졌나” - 2017. 5. 31.자
중앙일보https://news.joins.com/article/21623407

11 ““대테러활동”이란 제1호의 테러 관련 정보의 수집, 테러위험인물의 관리, 테러에 이용될수 있는 위험물질 등
테러수단의 안전관리, 인원·시설·장비의 보호, 국제행사의 안전확보, 테러위협에의 대응 및무력진압 등 테러 예방과
대응에 관한 제반 활동을 말한다.”(테러방지법 제2조제6호)

10국정원 2020. 12. 13.자 보도자료,
https://www.nis.go.kr:4016/CM/1_4/view.do?seq=168&currentPage=2&selectBox=0&searchKeyword=&fromDate=&toDat
e=
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보고요구·자료제출요구 및 출석·진술요구를 행하는 활동”을 말한다(행정조사기본법 제2조

제1호).

행정조사기본법 제3조 제2항 제5호는 ‘조세·형사·행형 및 보안처분에 관한 사항’은 이 법을

적용하지 않는다고 규정하고 있고, 제4조는 ‘행정조사의 기본원칙’으로 다음 규정을 두고 있다.

① 행정조사는 조사목적을 달성하는데 필요한 최소한의 범위 안에서 실시하여야 하며, 다른 목적등을
위하여 조사권을 남용하여서는 아니 된다.

② 행정기관은 조사목적에 적합하도록 조사대상자를 선정하여 행정조사를 실시하여야 한다.
③ 행정기관은 유사하거나 동일한 사안에 대하여는 공동조사 등을 실시함으로써 행정조사가 중복되지
아니하도록 하여야 한다.

④ 행정조사는 법령등의 위반에 대한 처벌보다는 법령등을 준수하도록 유도하는 데 중점을 두어야한다.
⑤ 다른 법률에 따르지 아니하고는 행정조사의 대상자 또는 행정조사의 내용을 공표하거나 직무상알게 된
비밀을 누설하여서는 아니된다.

⑥ 행정기관은 행정조사를 통하여 알게 된 정보를 다른 법률에 따라 내부에서 이용하거나 다른기관에
제공하는 경우를 제외하고는 원래의 조사목적 이외의 용도로 이용하거나 타인에게 제공하여서는아니
된다.

위와 같이 행정조사기본법 제4조 제4항은 행정조사의 궁극적인 목적을 법령위반에 대한 처벌이

아닌 ‘법령준수유도’(≒각종 행정법규의 목적달성을 위한 행정지도)에 두고 있기에, 행정조사는

형사처벌을 전제로 한 절차와는 법적 성격에서 질적으로 차이가 있는 것임을 확인할 수 있다.

대법원 판례에 따르면 관세법상 통관검사는 행정조사이지만, 마약류 불법거래 방지에 관한

특례법상의 수출입풀품 개봉 및 취득행위는 범죄수상에 해당하여 영장주의가 적용되어야 한다는

것이다. 이는 행정조사와 형사절차(수사)의 구별은, 다름 아닌 해당사안이 ‘수사’에 해당하는지14

여부에 따라 달라진다는 것을 의미한다. 대법원은 ‘수사’의 개념과 관련하여 “범죄혐의의 유무를

명백히 하여 공소를 제기·유지할 것인가의 여부를 결정하기 위하여 범인을 발견·확보하고 증거를

수집·보전하는 수사기관의 활동은 수사 목적을 달성함에 필요한 경우에 한하여 사회통념상

상당하다고 인정되는 방법 등에 의하여 수행되어야 하는 것”이라고 판시하였다.15

즉, ① 수사기관의 활동(주체), ② 범죄혐의의 유무를 명백히 하여 공소제기⋅유기 여부 결정(목적),

③ 범인발견⋅확보, 증거수집⋅보전(내용), ④ 수사 목적 달성에 필요한 경우 한하여 상당성 인정

되는 수단(방법)을 요건으로 한다. 그런데 구체적인 사건으로 들어가면 대법원의 판단이 나오기16

전까지 행정조사와 형사절차(수사)의 구별이 명확하게 구분되기 어려운 경우가 발생할 수밖에

없다.

국정원은 중앙정보부라는 조직이 설립될 때부터 ‘수사기관’으로서의 지위를 가지고 있었다.

이른바 대공사건에 대한 무소불위의 수사권을 행사하면서 간첩조작, 증거조작 등의 문제를

16예를 들면 대법원 2013. 9. 26. 선고 2013도7718 판결을 들 수 있다.
15대법원 1999. 12. 7. 선고 98도3329 판결, 대법원 2017. 7. 18.선고 2014도8719 판결 등의 사안이 있다.

14조기영, “압수·수색과 행정조사의 구별 - 대법원 2017. 7. 18. 선고 2014도8719판결 -”, 법조 제66권 제5호(2017. 10.),
781~782쪽
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야기해왔는데, 이를 개혁하고자 수사권을 폐지·이관하면서 위와 같은 조사권을 부여한 것이

심각한 문제가 될 수 있다.

국정원은 법률상의 ‘조사권’을 근거로 사실상의 수사행위를 할 수도 있게 된 것이다. 수사라는

개념요건에서 ‘수사기관’으로서의 주체성이 없어지게 되어, 오히려 형사절차(수사)에서 요구되는

적법절차와 영장주의를 모두 회피할 수 있게 되기 때문이다. 특히 행정법학계의 다수설적 견해는

원칙적으로 행정조사에는 법관이 발부한 영장은 불필요하지만, 예외적으로 행정조사가

형사책임을 추급하려는 이중의 목적을 가지고 있는 경우에는 영장주의 적용이 필요하다는 입장17

이라고 한다.

이렇듯, 행정조사의 개념 자체가 행정목적 달성을 위한 보조적 수단으로서 활용되는 것으로

행정조사기본법에서 규정하고 있는 것과 같이 성질상 법적 처벌을 위한 것이 아닌 법령을 준수할

것을 유도하기 위한 목적에 주된 취지가 있는 것이기 때문에, 국정원직원에게 조사권을 부여한

것은 행정조사의 개념·본질과 맞지 않다. 그래서 행정조사기본법은 형사·보안처분 등에 관한

사항에 대해서는 적용하지 않도록 명시적인 규정을 두고 있는 것이다. 또한 행정조사와

형사절차는 법리상 수사의 개념에 따라 구별되기 때문에 현실상 구체적인 상황에서는 구별이

모호하고 나아가 조사권을 가지고 형사절차를 우회·회피하는 방편으로 사용될 수 있다.

3) 소결

결국, 법률상 단어는 ‘조사’이지만, 기존의 대공수사국이 그대로 유지하면서 ‘안보범죄 정보수집

전문 조직’으로 이름만 변경한 채, 사실상 수사절차에 가까운

‘현장조사·문서열람·자료제출·진술요청’ 등의 행위를 할 수 있다면 수사권 폐지라는 제도개혁의

가장 큰 성과가 아무런 의미 없이 퇴색될 위험이 있다. 조사를 행하는 사람이 일반적인

행정공무원이 아닌 국정원직원이기에 현실에서 발휘하는 실질적인 영향력은 상당할 것이다.

따라서, ① 기존의 대공수사국이 ‘안보범죄 정보수집 전문 조직’으로 사실상 그대로 유지·존치되는

것을 반대·저지할 필요가 있고, ② 현행 제도 내에서의 견제장치로 정보활동기본지침의 내용에

조사권 행사의 원칙과 범위, 기준과 절차 등을 구체적이고 세부적으로 명시토록 하여 과거와 같은

민간인 사찰 등의 인권침해가 발생하지 않도록 해야 하며, ③ 종국적으로는 조사권 부여 근거

조항을 개정 또는 폐지될 수 있도록 해야 한다.

나. ‘대응조치’ 개념의 불명확성·모호성으로 인한 문제

이번에 전부개정된 국정원법은 직무 중의 하나로 “제1호 및 제2호의 직무수행에 관련된 조치로서

국가안보와 국익에 반하는 북한, 외국 및 외국인·외국단체·초국가행위자 또는 이와 연계된

내국인의 활동을 확인·견제·차단하고, 국민의 안전을 보호하기 위하여 취하는 ‘대응조치’”를

17이근우, “행정조사의 형사법적 한계설정”, 고려법학(제72호)(2014. 3.), 369쪽
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두었다(제4조제1항제3호). 그런데 이 ‘대응조치’라는 것이 구체적으로 어떠한 조치나 행위를

의미하는 것인지 어떠한 규정도 없다.

위 조항은 ‘국가안보와 국익에 반하는 활동을 확인·견제·차단’하는 것과 ‘국민의 안전을 보호하기

위하여 취하는 대응조치’를 구분하고 있다. 문구상으로 보면, 국가안보위해활동에 대한

확인·견제·차단에서 더 나아가는 국민안전보호조치가 대응조치라고 해석될 수 있는데 국정원이

확인·견제·차단행위 이외에 무엇을 더 할 수 있는지 법률의 규정으로는 도저히 도출할 수가 없다.

‘대응조치’에 관한 사전적 의미로는 “『정보·통신』 공격을 탐지한 후에 수행하도록 구성하는작업.

공격자의 세션 캡처, 세션 재설정, 관리자에게 이메일 보내기, 관리자 호출 따위가 있다”가 등록18

되어 있는 정도이고, 영어로 ‘countermeasure’는 ‘an action taken against an unwanted action or

situation’, 또는 ‘[business] an action that is designed to reduce the effect of something harmful’

등의 의미가 있다. 국제법적으로는 ‘국제법을 위반한 국가에 대해 비무력적으로 행하는 복구’를19

의미하고 ‘이 용어는 1923년 처음 사용된 것’이라고 한다.20

현행법령에도 ‘대응조치’라는 단어가 사용되는 조항이 몇 개 있는데, 예를 들면, 자연재해대책법

제35조제2항 과 제6항 , 통합방위법 시행령 제37조제1항제3호 , 경비업법 제8조 와21 22 23 24

제9조제2항 , 개인정보보호법 제34조제1항제4호 , 정보통신망 이용촉진 및 정보보호 등에 관한25 26

법률 제48조의2제1항제4호 , 전기통신금융사기 피해 방지 및 피해금 환급에 관한 특별법27

제2조의2제1항제3호 , 전자금융거래법 제21조의3제1항제3호 등이 있다.28 29

이렇듯 ‘대응조치’의 범주가 한정되지 않고 다종다양하게 확장될 수 있는 것이라고 한다면,

국민안전보호라는 명분으로 무고한 시민의 기본권이나 권리가 침해될 수도 있다. 사법부의

형사적 판단을 받고 있는 전직 국정원장이나 직원들의 소송에서, 피고인들이 댓글공작부터

민간인사찰, 정치개입에 이르기까지 모든 사안에 대하여 ‘국가안보를 위한 행위’였다고 주장하고

29 ‘전자금융거래의 유지를 위한 침해사고대응조치에 관한 사항’
28 ‘그 밖에 대통령령으로 정하는 전기통신금융사기대응조치’
27 ‘그 밖에 대통령령으로 정하는 침해사고대응조치’
26 ‘개인정보처리자의대응조치및 피해 구제절차’

25 ‘기계경비업자는대응조치등 업무의 원활한 운영과 개선을 위하여 대통령령이 정하는 바에따라 관련 서류를
작성·비치하여야 한다.’

24 ‘기계경비업무를 수행하는 경비업자(이하 “기계경비업자”라 한다)는 경비대상시설에 관한 경보를수신한 때에는
신속하게 그 사실을 확인하는 등 필요한대응조치를 취하여야 하며, 이를 위한 대응체제를 갖추어야한다.’

23 ‘통합방위작전에 참여한 사람이 고의 또는 중대한 과실로 거짓보고·지연보고, 즉각 대응 미흡등대응조치의 부실로
적을 도주하게 하거나 잠적하게 하는 등 통합방위작전의 지연·변경 또는 실패를 초래한 경우’

22 ‘중앙대책본부장은 제1항에 따른 중앙긴급지원체계를 효율적으로 구축·운영하기 위하여 긴급지원체계수립지침
작성·배포, 긴급지원계획에 따른 관계 중앙행정기관의대응조치점검, 긴급지원계획 평가·포상등 필요한 조치를 할 수
있다.’

21 ‘ 제1항 각 호의 중앙행정기관의 장은 해당 지원이 필요한 자연재해 발생에 대비하여 관계행정기관 및 유관기관과
유기적인 협조 체계를 구축하여야 하며, 재해가 발생하였을 때에는 기본법 제14조에 따른 중앙재난안전대책본부의
본부장(이하 “중앙대책본부장”이라 한다)과 협의하여 제1항에 따른 소관 분야별 긴급지원계획에따라대응조치를 하여야
한다.’

20위키백과 https://ko.wikipedia.org/wiki/%EB%8C%80%EC%9D%91%EC%A1%B0%EC%B9%9
https://www.merriam-webster.com/dictionary/countermeasure

19 캠브리지 영어 사전,
https://dictionary.cambridge.org/ko/%EC%82%AC%EC%A0%84/%EC%98%81%EC%96%B4/countermeasure

18국립국어원 우리말샘, https://opendic.korean.go.kr/dictionary/view?sense_no=995087&viewType=confirm
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있는 현실은, 위 대응조치의 불명확하고 모호한 개념에 기대어 과거와 같은 불법행위들이 재발할

여지를 원천적으로 차단해야 할 필요성을 말해 주고 있다.

그러므로 대응조치의 목적과 한계를 법률상 명확히 할 필요가 있다. 이를테면,

국민안전보호조치로서의 대응조치는, (ⅰ) 확인·견제·차단행위로 대응이 충분한 경우에는 실행할

수 없고, (ⅱ) 구체적인 위험에 빠져 있는 개별 국민의 안전을 보호하기 위한 목적으로만 사용할 수

있으며, (ⅲ) 대응조치의 발동으로 인하여 예견가능성이 없는 제3자의 권익을 침해하여서는

안된다는 등의 주요한 요건은 법률에 명문화하여야 오남용의 가능성을 억제할 수 있을 것이다.

법률개정 전까지는 위와 같은 사항들을 정보활동기본지침에 포함하여 국정원 내부적으로라도

방지책을 수립해 놓아야 하고, 국회와 시민사회의 지속적인 감시·감독이 이루어져야 한다.

다. 사이버안보 및 우주정보 등에 있어서의 권한남용 우려

전부개정 국정원법은 “국제 및 국가배후 해킹조직 등 사이버안보”(제4조제1항제1호마목) 뿐만

아니라 중앙행정기관 및 소속기관, 지방자치단체 및 소속기관, 대통령령으로 정하는 공공기관

대상 “사이버공격 및 위협에 대한 예방 및 대응”에 관한 것까지(같은 항 제4호) 국정원의 직무로

정하고 있다.

현재 국정원은 2005. 1. 31. 제정된 ‘국가사이버안전관리규정’(대통령훈령) 등에 근거하여,①

국가사이버안전 정책·관리 총괄·조정역할, ② 국가사이버안전센터(사이버안보센터) 운영, ③

공공분야 주요정보통신기반시설의 보호(정보통신기반보호법), ④ 공공기관 정보보안 관리실태

평가, ⑤ 국가·공공기관 도입 정보보호시스템 보안적합성 검증(전자정부법), ⑥ 암호모듈

검증(전자정부법 및 암호모듈 시험 및 검증지침), ⑦ 보안관제 및 사이버 공격 정보 수집,⑧

정보보호제품 평가·인증 관여 등을 해오고 있는데, 이번 전부개정에 의하여 위 업무들에 관한30

법률적 근거가 마련된 것이다.31

국정원은 2021. 3. 6. 보도자료를 통하여 “금융기관 사칭 악성앱 통한 스마트폰 약 4만대 해킹

포착”이라는 제목으로 “국정원(사이버안보센터)에 의하면, 이번 해킹은 국내 금융기관을 사칭하는

해커 조직이 스마트폰을 통해서 ‘가짜 인터넷뱅킹 앱’을 다운로드받도록 유도한 후, 스마트폰에

해당 앱이 설치되면 통화기록·문자메시지, 스마트폰 저장 문서 등을 절취하고 특히 감염된

휴대폰의 통화를 도청한 정황도 포착하였다”고 밝혔다. 국정원이 ‘정보보호’ 전체영역의32 33

33 ‘사이버안보’, ‘사이버보안’, ‘사이버안전’, ‘정보보안’, ‘정보보호’ 등의 용어가 혼재되어 사용되고 있는 것이 현실이다. 위
(사)정보인권연구소 연구보고서가 제안하는 ‘정보보호기본법(안)’상의 ‘정보보호’, ‘위험’, ‘사고’에 관한 개념정의는 아래와
같다(위 보고서 51~52쪽).제2조(정의) 이 법에서 사용하는 용어의 정의는 다음과 같다.

32 국정원 2021. 3. 6. 보도자료,
https://www.nis.go.kr:4016/CM/1_4/view.do?seq=178&currentPage=1&selectBox=&searchKeyword=&fromDate=&toDate
=

31 2019국가정보보호백서는, ”국가정보원은 「국가정보원법」, 「정보통신기반보호법」, 「전자정부법」 등 관계법령에
근거하여 국가의 안전과 국익을 수호하기 위하여 해킹 등 전자적 수단으로 자행되는 안보위해사이버공격 행위 및 그 공격
주체에 관한 정보를 수집·작성·배포하고, 국가의 기능 유지를 위하여 국가·공공기관을 대상으로하는 사이버공격에 대한
예방·대응 업무를 수행하고 있다.” 고 설명하고 있다; ‘국가 정보보안을 위한 대안 법안연구보고서’(2019. 11.,
(사)정보인권연구소) 23쪽

30이은우·오병일·장여경, ‘국가정보원과 국내 사이버 보안 정책 개혁 방안’, 정보인권연구소연구보고서, 2016
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컨트롤타워 역할을 하는 것이 맞는가 하는 문제의식을 들게 하는 최근 사례이다.

과학기술정보통신부나 개인정보보위원회 또는 금융정보원 등에서 맡아야 할 일이 아닌가라는

문제제기이다. 비밀성·비공지성·밀행성 등이 조직의 기본적 특성인 국가비밀정보기관이

사이버영역에서 포괄적인 직무범위와 권한을 가지고 있는 것이 바람직하지 않다는 것이다.

국정원의 막강한 권한과 영향력으로 인해 우리나라 정보보호(보안) 관련 민간영역은 국정원에

기술적 측면에서도 종속될 수밖에 없고, 대규모 해킹사건이 발생할 때 그 원인과 배경에 관하여

국정원이 내놓는 설명 밖에 들을 수가 없는 현실이다. ‘안보’라는 이름으로 국정원이 사실상

‘민간’영역까지 장악하고 있는 형국이다. 국정원은 국가안보와 직접적이고 밀접하게 연결되어

있는 영역만을 담당하도록 하고, 공공영역과 민간영역 전체를 아우르는 정보보호체계

컨트롤타워는 대통령 소속의 ‘국가정보보호위원회’에서 담당하고 주무장관은

과학기술정보통신부에서 맡도록 하는 것이 바람직한 방향이다. 이래야만 국가비밀정보기관의34

과도한 개입으로 인한 정보의 은폐·왜곡·선별·독점이 없어지고 정보보안산업 전반의 자율적인

신장도 가능해질 것이기 때문이다.

이는 이번에 새롭게 포함된 ‘안보 관련 우주 정보’에 관하여도 마찬가지이다. 전부개정 국정원법에

근거하여 2020. 12. 31. 제정된 ‘안보 관련 우주 정보 업무규정’(대통령령 제31355호,시행 2021. 1.

1.)은 ‘위성자산등’을 ‘우주개발진흥법 제2조제3호에 따른 우주물체 와 이와 관련된 시설 및35

시스템을 말한다’고 규정하고 있고(위 규정 제2조 제1호), ‘안보 관련 우주 정보’를 ‘위성자산등에

관한 정보’와 ‘우주개발 진흥법 제2조제4호에 따른 우주사고, 같은 조 제5호에 따른 위성정보36 37

및 같은 조 제6호에 따른 우주위험 에 관한 정보’ 중 ‘국가안보와 관련된 정보를 말한다’고38

정의하고 있다(같은 조 제2호).

38 “‘우주위험’이란 우주공간에 있는 우주물체의 추락·충돌 등에 따른 위험을 말한다.”

37 “‘위성정보’란 인공위성을 이용하여 획득한 영상·음성·음향·데이터 또는 이들의 조합으로처리된 정보(그것을
가공·활용한 것을 포함한다)를 말한다.”

36 “‘우주사고’란 인공우주물체의 발사(발사준비·시험발사 및 성공하지 못한 발사를 포함한다)및 운용 시의 고장·추락·충돌
및 폭발 등을 말한다.”

35 “‘우주물체’란 다음 각 목의 것을 말한다.
가. ‘인공우주물체’란 우주공간에서 사용하는 것을 목적으로 설계·제작된 물체(우주발사체,인공위성, 우주선 및 그
구성품을 포함한다)를 말한다.
나. ‘자연우주물체’란 우주공간에서 자연적으로 만들어진 물체(운석을 포함한다)를 말한다.
다. ‘운석’이란 지구 밖에서 유래한 암석이 지구 중력에 이끌려 낙하한 것을 말한다.”

34위 (사)정보인권연구소 연구보고서가 제안하는 방향이다.

1. "정보보호"란 정보 및 정보통신망의 기밀성·무결성·가용성을 유지하기 위해, 다음 각목의 활동을 위한
관리적·기술적·물리적 수단을 마련하는 것을 말한다.
가. 정보의 수집, 가공, 저장, 검색, 송신, 수신 중에 발생할 수 있는 정보의 훼손,변조, 유출 등 을 방지 및 복구하는 것
나. 암호·인증·인식·감시 등의 보안기술을 활용하여 재난·재해·범죄 등에 대응하거나 관련장비·시설을 안전하게 운영하는
것

4. "위험"이란 다음 각 목을 포함하여 전자적 제어·관리시스템 혹은 정보통신망의 정보보호에잠재적으로 부정적인 영향을
미칠 수 있는 환경이나 사건을 말한다.
가. 재난·재해의 발생
나. 해킹, 컴퓨터 바이러스, 서비스 거부 등 전자적 방법으로 전자적 제어·관리시스템 및정보통신망을
불법침입·교란·마비·파괴하거나 정보를 빼내거나 훼손하는 등의 공격 행위
5. "사고"란 위험이 실제로 발생하여 전자적 제어·관리시스템 혹은 정보통신망의 정보보호에실질적으로 부정적인 영향을
미치는 사건을 말한다.
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국가안보라는 개념을 매개로 우주에 관한 정보 일체를 국정원이 독점적으로 또는 우선적으로

접근할 수 있는 우려가 제기된다. 현재 우주개발 진흥법에 따른

‘국가우주위원회’(우주개발진흥기본계획, 위성정보활용종합계획, 우주위험대비기본계획 등에

대한 대통령 소속 심의기관)의 위원장은 과학기술정보통신부장관이 맡고 있고 국가정보원 차장

1명이 당연직 위원 중 1명으로 규정되어 있는 수준인데(우주개발 진흥법 제6조, 같은 법 시행령

제4조제1항제2호), 이번 국정원법 개정과 안보 관련 우주 정보 업무 규정 제정으로 국정원이

‘국가안보’를 이유로 상당한 정보독점권한을 보유할 수 있게 된 것이다. 자체적인 인공위성 발사체

개발이 진행되고 있고 ‘우주청’ 설립 등의 논의도 제기되고 있는 상황에서 국정원의 직무범위가

우주 정보에까지 영향력을 미칠 수 있게 하는 것이 바람직한 방향인지는 시민사회에서도 고민해

볼 필요가 있는 부분이다.

라. 실질적인 감독·감시체제 및 일상적 견제장치 마련 등 현재까지도 남아

있는 개혁과제들

국감넷의 2017. 9. 26. 정책의견서의 내용을 기준으로 지금까지의 제도개혁 진행사항을 표로

체크해보면 아래와 같다. 가장 중요한 과제 중 하나였던 수사권 문제는 개혁이 이루어졌지만,

아직도 상당한 과제가 남아 있다. 그 중 이번 전부개정에 반영되지 않아서 아쉬움이 있는 부분

중의 하나는 ‘정보감찰관제’이다. 정보감찰관제도는 국감넷 정책의견서에서 제안된 사항 중의

하나이고 20대 국회에서 발의된 김병기의원이 대표발의한 전부개정법률안에도 일정부분

포함되어 있었던 내용 인데 이번 전부개정에는 포함되어 있지 않다.39

국정원 역할과 기능 축소 방안 국정원 감독·통제 강화 방안

국정원의 범죄 수사권,
경찰 등 일반
수사기관으로 이관

○
- 3년 유예기간 설정

국회 정보위원회 외, 국회
소속 <전문가형 정보기관
감독기구>와 대통령 소속
<정보감찰관> 등 신설

×
- 정보감독관제도 도입
논의 있었으나 미실현

국정원의 정보 및
보안업무 기획조정권, 타
정부기관 이관

×
- 입법논의조차 진행되지
않음

국회 정보위원회의 전임화
및 보좌진의 지원 보장

×
- 입법논의조차 진행되지
않음

국정원을 해외정보
수집기관으로 개편,
국내정보 수집 금지

△
- 국정원 명칭 유지
- 방첩 명분 국내정보 수집
여지 존재

국회 정보위원회의 국정원
보유 자료 및 답변 요구권
강화

×
- 기존 국정원법 제13조와
동일(제17조)

정보수집 임무를 뛰어넘는
‘심리전’ 기능 및 조직 폐지 ○ 정보위원회 회의의 지나친

비공개 개선 ×

39국정원법전부개정법률안(의안번호 2011386, 김병기의원 등 85인)
제8조(정보감찰관)
① 정보감찰관은 국회 정보위원회에 2명을 추천받아 원장의 제청으로 대통령이 그중 1명을 임명한다.
② 국회 정보위원회는 안보정보원의 업무를 공정하고 독립적으로 감찰할 수 있다고 인정되며 안보정보원(종전의 「
국가정보원법」에 따라 설치된 국가정보원을 포함한다)에서 근무한 경력이 없는 자를 추천하여야한다.
③ 정보감찰관은 제출 받은 서류 등을 통하여 알게 된 비밀을 정당한 사유 없이 누설하여서는아니 되며, 직무의 수행을
위한 목적 외의 용도로 이용하여서는 아니 된다.
④ 정보감찰관은 안보정보원 소속 공무원의 직무감찰, 회계검사, 준법활동 계획 등의 업무를수행한다.
⑤ 정보감찰관의 정원·자격과 직무의 구체적인 내용과 범위 및 그 밖에 필요한 사항은 대통령령으로정한다.
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- 다만, 지속적인
감독·감시·견제 필요

- 입법논의조차 진행되지
않음

국정원의 비밀보호
정책수립과 신원조사 및
보안측정권, 타 정부기관
이관

×
- 입법논의조차 진행되지
않음

국정원 예산의 투명성
강화를 위한 국정원법
12조 개정 및
예산회계특례법 폐지

△
- 국정원법 제16조
- 여전히 예산결산에 대한
외부통제방안 필요국가정보원의 사이버보안

권한, 타 부처 이관

×
- 입법논의조차 진행되지
않음

정보위원회의 예결산 심사
후 예결위 심사 면제조항
폐지

직원에 대한 수사사실 및
결과의 통보

×
- 입법논의조차 진행되지
않음

국정원의 직무범위 이탈시
처벌규정 명시

△
- 국정원법 제3조

마. 소결

이렇듯 시민사회가 지속적으로 문제제기 해 온 제도개혁 과제 중 상당부분이 여전히 미완성의

상태이고, 이번 전부개정법률에 새롭게 규정된 ‘조사권’, ‘대응조치’ 관련 규정과 ‘사이버안보’,

‘안보 관련 우주정보’ 등에 대해서도 축소·억제·개정·폐지 등의 필요성이 제기된다. 더욱이 ‘방첩’의

개념에 ‘산업경제정보 유출, 해외연계 경제질서 교란 및 방위산업침해’까지 포괄함으로써

국내정보수집행위의 가능성은 여전히 남아있기도 하다.

5. 나가며

과거 국정원의 범죄행위로 전직 원장 및 직원 등 관련자들이 지금까지도 형사판결을 받고 있고,

민간인사찰 피해자들의 정보공개청구소송 등으로 확인되고 있는 불법사찰 문건들의 내용은

시민들의 상상을 초월할 정도이다.

조속히 국정원의 과거적폐들에 대한 제대로 된 청산절차를 마무리짓고, 이번에 전부개정된

국정원법에 따라 국정원이 다시는 인권침해적인 공안사건조작에 나서지 못하도록 안착화시켜야

하며, 이번 개정에 반영되지 않거나 미흡한 부분을 보충하고 오·남용 및 악용 가능성이 있는

요소들을 다시 개정하는 노력들이 필요하다.

이제 국정원 개혁운동의 제2기를 시작할 때이다. 지금까지 힘들게 이루어 낸 제도개혁의 성과를

바탕으로 중층적으로 지속적으로 감시와 견제를 할 수 있는 역량이 신장되기를 희망한다.

시민사회의 권력감시노력과 새로운 차원의 제도개혁운동을 이어나가지 않는다면 어느 새 다시

우리 앞에 인권침해의 공룡조직으로서 있을지 모를 일이기 때문이다.
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토론

국정원 개혁 현황과 과제 토론문

석재왕 건국대학교 안보·재난안전융합연구소장

1. 국정원 개혁 평가 및 문제점

1) 국내 정책·치안정보 폐지로 인권침해 소지 및 정보의 정치화 가능성
최소화

● 국정원의 국내 정보부서(IO를 통한 정보수집)는 국가안보 본연의 업무 보다는 국내정치

개입 및 대통령의 정무기능 보좌에 주안을 두고 업무를 진행

● 이와 같은 정보활동 행태는 아래와 같은 부작용을 양산

○ I/O출입 기관의 독자적인 업무 추진권한을 방해하고 일부 정보를 고의적인

왜곡시켜 정보의 자기결정권한을 박탈. 또한, 정책지원(policy support)라는

정보기관의 본연의 목적과 배치되는 활동을 전개.

○ 정치개입과 사찰로 정보기관에 대한 불신을 가중시킨 결과 국정원은 끊임없은

개혁의 대상이자 적폐로 전락

○ 인사, 기획, 비서 업무 등 주요 업무를 독점하고 국정원의 기능 중 국내 정보활동을

우위에 두면서 여타 정보업무(북한, 해외, 과학기술정보)의 건전한 발전을

저해(예산 및 인력 충원에서 후순위). 특히, 국내 방첩 및 대테러 활동에 대해서는

의도적으로 견제

* 한국은 세계10권 경제대국임에도 국정원은 군사위성 등 해외 수집과학자산이 별무

2) 수사권 이양으로 정보수사기관에서 순수 정보기관으로 자리매김

○ 비밀정보기관이 수사권을 보유할 경우 통제의 어려움, 인권침해 소지, 공작활동이

법집행업무의 불법화를 초래하는 등의 부작용이 발생

○ 선진국 정보기관은 수사와 국가정보 업무의 다음과 같은 이유로 분리
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○ 대공 수사라는 본연의 업무 이외 인권침해와 용공조작 등으로 인해 여타

정보활동의 발전을 방해하거나 국정원 전체가 범죄 집단으로 매도당하는 경우가

빈번

<표1> 수사활동과 국가정보활동의 차이점

구분
수사(법집행)정보(law enforcement
intelligence) 국가정보(national intelligence)

목적 범죄인 기소 국가안보 정책(대북, 외교
등)수립과정에 지원

비밀성
판결시 공개, 민감첩보 공개
불가피

비공개

합법성
엄격한 법적용, 불법 첩보는 증거력이
부재

해외에서는 불법 정보활동도 용인

주요 내용 내사, 증인 신문 등 비밀공작, 수집, 분석, 방첩활동

3) 국회의 정보감시 일부 부분 강화40

● 국회 정보위 재적의원 3분의 2이상의 찬성시 국회 보고(제15조) 규정은 국회의 정보기관에

대한 감시강화라는 차원에서는 진일보한 것으로 평가

● 그간 관행적으로 이루어져왔던 정보기관 업무가 법제화됨으로써(제4조 방첩 등)

정보활동의 안정성 확보 및 정보통제가 용이

<표2> 국가별 정보유형 비교

유형 주요 국가 비고

①완전 분리형:
국내정보 vs
해외정보 vs
수사

o 서방권 : 미국, 영국, 독일, 캐나다, 이태리,
호주, 뉴질랜드 등
o 중동 : 이스라엘
o 동유럽 체제전환국가 : 루마니아, 불가리아,
체코, 헝가리, 세르비아, 보스니아 등

미국/
영연방국가/
체제전환국가

②국내외 정보통합형
국내정보 +
해외정보

o 동유럽 및 중동일부 : 불가리아 정보부(NSS),
크로티아 보안정보부(SIA), 이집트 정보부(GIS) 등
o 아시아 : 인도네시아 국가정보보부(BIN), 인도
내각조사부(RAW), 인도 내무성 정보부(IB), 필리핀
국가정보부(NICA), 대만 국가 안전부(NSB)

3년후
국정원

③ 국내정보수사 통합형
국내정보 +
수사

o 유라시아 및 중동일부 : 러시아 연방보안부(FSB),
이집트보안총국(SSIS) 등
o 아시아 : 북한 국가보위부, 말레이시아 국내 정보부(SB),
필리핀 군정보사(ISAFP) 등

북한

④ 완전 통합형:
국내정보+
해외정보+
수사

o 중동 및 이슬람국가 : 사우디 정보총국(GIP),
이라크정보부(IRIS, 혁명평의회), 예멘정치
보안부(PSO), 파키스탄 국방정보부(ISI)
o 동북 아시아 : 한국 국정원

현재
국정원

40일반적으로 통제(control)은 지시와 명령관계에 있는 기관 간에 사용되는 반면, 감독·감시(oversight)는협력 및 수평적
관계에 있는 기관 간에 사용되는 용어임을 고려하여 본 글에서는 감시라는 용어를 사용하기로하였다.
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4) 문제점

● 과거 불법 행위 차단에 치중한 나머지 선진국에서 보편적으로 채택하고 있는 정보감시 및

정보체계 운용 방안에 대해서는

○ 국가정보공동체, 독립된 정보감찰관(감사관)제도, 정보접근 권한 등

● 국정원의 정보 독점 지속 및 국정원장 감시 방안 결여

○ 국정원은 미국 등 선진국 정보기관들과 비교해볼 때 여전히 다양하가도 강력한

권한을 보유

* ▲대통령과 청와대에 대한 높은 접근성 ▲국내외 정보통합형 유지 ▲대테러·방첩 조정권

▲ 7개 부처 정보예산 편성권 ▲보안 심의·인증 및 조사권 등 보유 ▲국가정보 생산 및 배포

권한 등

○ 국정원 예산, 인사, 감찰, 정보활동 등 사항을 지시하고 변경할 수 있는 국정원장에

대한 감시 장치가 전무

● 국정원장의 정보활동기본지침 국회 보고의무(제4조 6항)는 국회 정보감시 역량과 의지

등을 고려해볼 때 실제 통제효과는 의문시

2. 선진국 정보체계 주요 특징

1) 정보기관 목적 및 유형

● 목적 : 외부 국가안보 위협에 대한 조기경보, 국가안보정책의 합리성을 제고.

* 국내정치 개입은 상상 불가

* 1960년초 이스라엘 정보기관 모사드는 “직속 상관인 총리가 미국에서 행방 불명된 친구

아들을 찾아달라”는 청탁을 국가안보가 아니라는 이유로 거부

● 정보 유형 : 수집, 분석, 공작, 방첩

○ 공작 수단 : 심리전, 사보타지, 암살, 준군사공작(코만도 부대 등 특수부대)

● 국내 정보

○ 정책 및 치안정보 : 선진국 정보기관의 국내정보활동 대상에서 제외

○ 방첩 활동 : 외국세력(정부, 정보기관 등)의 정보수집(spy)차단 및 연계된 내국인

대상 정보활동

* 순수 국내정보기관이 없는 국가 : 미국, 일본 등
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2) 견제와 균형 원칙하 국내·외정보·수사기관 및 정책기관과의 분리 운영

● 미국 등 선진국 경우 정보기관 설립기 부터 국내외 정보 및 수사기능의 분리·운영하고

있으며 정보와 수사 통합형 정보기관에서 발생될 수 있는 권한 남용이나 일탈행위

가능성을 차단하기 위한 제도적인 조치.

● 정보기관의 일탈 가능성을 방지하기 위해 미국 국민들은 소련과의 체제경쟁이 치열했던

냉전기나 9/11직후 정보시스템 개혁과정에서도 국내정보기관을 설립을 불용.

● 수사 또는 법집행활동은 정보기관의 업무가 아닌 법무부장관이나 경찰청 산하에 설치

3) 국가차원에서 정보를 생산·조정하는 공동체나 협의체 운영

● 민간, 군 정보기관 및 행정부처 정보부서가 참여하는 정보공동체(intelligence

community)나 부처들이 합동으로 보고서를 생산하는 정보협의체(intelligence

committee)를 운영(예, 미국의 국가정보판단보고서는 4-5개 부처가 공동으로 생산)

● 특정 기관의 정보 독점이나 왜곡을 방지하여 정보에 대한 신뢰성과 객관성을 제고하고

다양한 안보위협에 대해 범 정부차원에서 대응

● 최고 정보소비자인 수상과 대통령이 정보기협의체에 관여하나 독립성은 최대한 보장

<표3> 주요 국가별 국가정보 협업시스템 사례

국가 기관명 구성 및 주요 기능

미국
합동정보공동체위원회(JICC), 국가테러정보
센터(NTCT), 국가정보장실(ODNI),
국가정찰국(NRO), 국가안보국(NSA) 등

o 구성 : 수상 또는 대통령
비서실장(관방부장관),
정보기관장, 군 및 경찰수장,
안보부처 및 경제부처 장관
o 기능 : 안보위협 공유,
기관간 갈등 조정, 정보목표
우선순위·감청장비 도입여부
결정, 암살대상자 선정,
국가정보 판단 보고서 생산
및 배포

영국 합동정보위원회(JIC), 정부합동대테러센터(JTAC)

일본 내각정보회의, 합동정보회의

호주 국가정보평가실(ONA)

이스라엘 정보기관장 협의체(CDIS)

4) 행정부처 산하에 정보기관을 설치, 국가차원의 정보역량을 극대화

● 행정부처의 전문성과 정보를 최대한 활용하고 장관의 정보기관 효과를 거양할 목적으로

국내정보기관은 내무부나 공안부, 해외정보기관은 국무성 산하에 설치
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○ 영국 해외정보기관 산하에 감청기구인 정부합동정보본부 운영

○ 미국 국무성(정보조사국, 350여명), 에너지부(경제방첩실) 등

○ 정보기관장의 직급은 차관급(CIA부장, MOSSAD부장 등)

● 특히, 자금세탁, 사이버 범죄, 산업보안 및 대규모 전염병 등 신국가안보(emerging

security)분야에 대한 행정부처의 법적 권한과 전문성을 활용하면서 정보기관(주로

해외업무)과 협업

* 정보기관은 상기 분야에 대한 법적 근거나 전문성이 부족

<표4> 미국 정보공동체(IC) 구성요소

기 관 창설 연도 담 당 업 무
중앙정보국(CIA) 1947 해외정보 수집 배포 및 비밀 공작활동 수행
연방수사국(FBI NSB) 2005 대내 안보위협과 관련한 방첩, 국내정보활동 및 법 집행
마약단속국(DEA ONSI) 2006 마약 관련 연방법 시행 및 정보 공유
국토안보부(I&A) 2007 미국내 테러 위협과 관련한 정보분석 및 배포
에너지부(OICI) 1977 해외 핵무기, 핵물질과 관련한 정보 분석 및 배포
국무부(INR) 1945 외교정책 수립 및 외교활동에 필요한 정보분석 및 지원
재무부(TFI) 2004 국내외 금융, 경제 정보 및 돈세탁 등 관련 정보 분석
해안경비대(CGI) 1915 항만보호, 불법이민 및 마약거래 관련 해상보안 정보활동
국가지리정보국(NGA) 2003 국가안보, 군사활동 등에 활용되는 지리공간 정보 배포
국가정찰국(NRO) 1961 정찰위성 운영 및 이를 이용한 정보의 생산 배포
국가안보국(NSA) 1952 신호 및 암호정보 수집, 분석 및 배포
국방정보국(DIA) 1961 해외 군사정보활동 수행 및 외국 군사정보 수집, 분석, 배포
육군(INSCOM, NGIC) 1977 지상군 현황 및 동태 관련 정보 제공
해군정보실(ONI) 1991 해양작전 수행 및 해군시설 보호에 관한 정보활동
공군정보실(NASIC) 1948 항공정찰 및 감시를 통해 입수한 정보 제공
해병대정보실(MCIA) 1978 방첩, 테러방지 등과 관련한 정보활동

5) 중층적 감시 시스템 구축

● 미국 등 선진국들은 정보기관의 일탈과 불법활동을 방지하기 위한 다양한 감시 기제를

마련. 감시 주체는 최고정보소비자(대통령, 수상), 의회, 행정부처, 독립된 감사관, 법원 등

다양

● 특히, 이들 상당수 정보기관들은 행정부 산하에 설치되어 있는 관계로 장관을 비롯한

행정부 통제를 받고 있는 점이 주요 특징.

<표5> 주요 국가의 감시 체계

주체 대상 비고

의회 정보기관, 법집행기관(정보부서) 및 행정부처 정보부서, 군정보기관 등

대통령 또는
수상

미국(대통령정보자문위원회,예산관리국), 프랑스(국가정보조정관실),
독일(정보조정관실), 일본(내조실), 호주(국가정보평가실),
아태리(정보차관)

행정
부처

법무부(미국), 내무부(영국, 독일, 캐나다, 프랑스, 호주 정보기관),
국방부(프랑스 해외정보기관), 외교부(영국,호주 정보기관 등)
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(독립)
감사관(IG) 미국, 호주 , 네덜란드, 남아프리카 공화국 등

* 호주의 경우
감사결과를
홈페이지에
공개

3.한국 정보체계의 문제점

1) 국정원, 군 및 경찰 정보기관 공히 권력기관으로 업무 추진 관행과 문화가

잔존

● 권위주의 시대 태동·운영된 태생적 한계로 인해 개혁의 한계를 노출

○ MB 국정원의 민간인 사찰, 기무사의 세월호 민간인 동향사찰, 경찰의 노조 및

정치권 동향파악, 공무원 세평 작성을 위한 정보수집 등

● 현 정부 들어 정보기관의 인권침해나 불법활동의 가능성은 많이 감소했다고 판단되나

비밀정보기관 특성상 인권침해와 불법 일탈 가능성은 상존.

2) 법집행업무와 국가정보업무, 정보와 정책업무가 혼재하여 순수한
정보활동이 부재

● 선진국 정보기관과 경찰기관은 인사검증시 소위‘世評’작성 권한이 부재

● FBI의 경우 한국 경찰의 국내정보활동(치안, 정책정보)업무는 미포함

● 정보 및 경찰기관의 과도한 행정부처에 대한 개입과 간섭(대책보고서)

3) 국가정보생산·평가시스템 부재
● 국가정보(national intelligence)는 개별 부처 정보(departmental intelligence)를 초월한

국가차원에서 정보로 이를 생산하는 시스템이 부재

● 행정부처의 국정원에 대한 의존도가 매우 높아 정보왜곡 등에 대한 검증이 불가

* 미국의 경우 CIA와 유사한 수준의 정보를 생산하는 국방부 및 국무성이 존재

4) 행정부처 정보기능 미약, 국정원의 정보 독점 현상이 지속

● 국내외 정보 및 수사통합형인 국정원이 대부분의 정보를 독점 생산함으로써 정보의

정치화 및 왜곡 현상이 발생

5) 미약한 정보감시 체계

● 대통령 등 최고정보소비자들의 의한 정보왜곡 및 남용 감시 부재

* 최근 폭로된 MB정부(청와대)의 국정원 불법사찰 요구(소비자는 왕)
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4. 한국의 국가정보체계 발전 방향

1) 한국형 국가정보공동체 신설

● 정의 : 정보공동체는 “정보기관, 군 및 행정부처 산하 정보부서로 구성된 정보협의체”를

의미

● 필요성

○ 한국의 국가 정보체계는 수차례 개혁에도 불구하고 근본적인 변화 없이 냉전기

정보시스템을 그대로 유지. 민주화·세계화가 진전되고 전쟁양상이 변화된

상황에서 시민적 자유를 보호하고 기후 변화 등 다양한 위협을 해소하기에는 한계

○ 외부의 복합적인 위협을 국정원이 독자적으로 처리할 수 있는 법적 근거와

전문성이 부재, 범정부적 차원에서 대응할 필요성

* 선진국의 장관급 정보협의체 : 미국(JICC, 합동정보공동체위원회), 영국(JIC,

합동정보위원회), 호주(NICC, 국가정보공동체위원회) 등

* 이스라엘의 경우 암살리스트를 결정하는 CommetteX에서 총리, 국내외 및 군정보기관,

경찰청 감사관 및 외교부간부가 참여하여 다양한 요인들을 고려하여 결정

● 기능 : 부처간 정보공유, 정보 흐름의 문제점 점검, 정보 협력 강화를 위해 장차관급 정보

협의체를 설립(정책 관련 업무는 배제)

● 참여 기관 : 위원장(NSC실장), NSC차장, 국정원, 국방부, 통일부 장관, 국무조정실장,

국토·보건·산자부 장관 등

● 기대 효과

○ 정보 공유를 통한 특정 기관의 독점을 방지, 정보의 왜곡 및 실패를 최소화

○ 개별부처 차원을 넘어 국가 차원에서 통합된 정보생산과 대응이 가능

* 사례) 코로나19관련 정보수집 및 대응 : 질병관리본부(보고서 주도적 작성), 행안부 및

보건복지부(국내 정보), 해외정보(국정원 및 외교부) * 미국의 국가정보판단보고서

○ 안보부처, 군 및 경찰 등이 참여함으로 특정기관의 불법 정보활동 가능성이

감소하고 대국민 신뢰성이 제고

● 외교부, 통일부 등 행정부처의 해외 및 북한 정보수집·분석 역량이 강화

2) 국정원, 경찰 및 국방정보기관 대상 국가정보관찰관 제도 도입

● 필요성

○ 비밀정보 기관에 대한 외부 접근이 어렵고 원장이 임명하는 감사관으로는 내부

통제가 어려운 만큼 독립된 감사관을 임명할 필요

● 임명 : 의회의 추천을 받아 대통령이 임명, 정보기관장이 자의적으로 해임 불가
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● 주요 기능(미국 및 호주 사례)

○ 회계, 조사 및 정책감사를 독립적·객관적으로 시행

○ 정보기관장으로 하여금 조직의 불법 일탈 행위 등에 대해 주지, 미연에 차단

○ 정보출처 및 방법 보호

○ 연간 2회 감사, 결과를 30일 내 의회에 보고하고 불법행위 등 심각한 문제의 경우

특별감사를 실시하여 정보기관장은 7일 이내 의회에 전달

○ 정기적으로 정보활동을 점검하고 직원 불만사항에 대해 조사.

○ 조사결과를 정보기관장, 의회 및 수상에게 보고(호주 국가정보감찰관) 등

● 외국 사례

○ 미국(5개 기관) : CIA, FBI, NGA, NRO, NSA

○ 호주(6개 정보공동체) : ASIO(국내정보기관), AISIS(해외정보기관)등

○ 기타 : 뉴질랜드, 남아프리카 공화국 등

● 적용 범위 : 국정원(특히, 원장 통제), 경찰청(정보국 및 국가수사본부) 및

국방부(합참정보본부, 정보사 및 기무사), 해경청(정보국) 등

3) NGO의 감시 효과성 제고를 위한 제언

● 냉전기 국가안보와 탈냉전기 포괄안보(comprehensive security)를 넘어 전염병,해외

사이버 범죄 급증, 전염병 등 이른바 신안보(emerging security) 분야 위협에 대응하기 위한

정보수요가 증대

<표6> 국가안보 유형별 변천

구분 전통안보 포괄안보 신안보

위협의 특징 예측가능, 주어진 것으로
이해

예측 불가성 증대 예측 불가성, 사회적 구성물,
지구적 파급력

안보 유형 군사
군사 및 사이버,
경제, 사회, 인권 등

전염병, 대규모 재난, 사이버,
온실가스 등

적의 범주 국가, 테러단체 국가, 테러단체,개인 등
다양한 행위자 개념의 부재

안보대상 국가 국가, 제도, 인간 인간

● 이와 같은 위협에 대응하기 위해 국내외 구분의 모호성, 원인 규명의 어려움 등으로 인해

정부간 또는 국내 부처간 협업을 통한 정보활동이 증가할 수 밖에 없는 상황

● 특히, 국정원의 수사권이 경찰로 이관될 경우 국정원과 경찰 및 군의 협력이 강화될 수

밖에 없는 상황에서 기관별 감시는 효과성이 저하될 가능성

● (가칭) 국가정보융합감시센터 설치하여 감시의 효과성과 효율성을 제고

○ 국정원, 군 및 경찰정보기관은 상호 경쟁과 협력하에서 업무를 추진하고 정보를

공유하고 있는 만큼 NGO도 이에 조응하여 대응해나갈 필요
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○ 선진국의 정보체계를 비교연구하여 한국 정보조직 및 활동 평가 지표를 만들어

청와대, 국회 및 정보기관에 통보

● 기타

○ 국회 국회정보전문위원을 전문가로 충원(계약직)하여 정보위,외통위 및 국방위

정보업무를 지원

○ 청와대(민정 및 NSC)의 정보기관에 대한 지시 및 불법활동에 대한 감시

* 정보기관의 불법 활동 상당수가 청와대의 요구와 지시에 의해 자행
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<붙임1> 주요 선진국의 정보감시 실태

주요 선진국의 정보감시 실태41

1. 미국 정보감시 기관(7개)

감사기관 감사독립
자체
조사기능

결과보고
정보접근
제한

감사중단 법적근거 시정조치

inspector
General FBI 부분적 Yes 법무장관 법무장관 대통령

IG Act
1978 권고

Inspector
General
CIA

부분적 Yes CIA국장 CIA국장 대통령
CIA Act
1978 권고

Inspector
General
NSA

부분적 Yes NSA국장 국방장관/
DNI 대통령

IG Act
1978 권고

Inspector
General
NGA

부분적 Yes NGA국장 국방장관/
DNI NGA국장 IG Act

1978 권고

Inspector
General for
the
Intelligence
Community

Yes Yes DNI DNI 대통령

National
Security
Act
1947

권고

Senate
Select
Committee
on
Intelligence

Yes Yes 상원 대통령 No 상원결의
400 권고

House
Committee Yes Yes 의회/상원 대통령 No 하원결의

658 권고

2. 영국 정보감시 기관(4개)

감사기관 감사독립
자체
조사기능

결과보고
정보접근
제한

감사중단 법적근거 시정조치

Investigatory
Powers Tribunal Yes No Prime

Minister No 왕실
추천의원

Regulation of
Investigatory
Power Act
2000

강제

Intelligence and
Security
Committee

Yes Yes
Prime
Minister/
의회

the Head
of the
relevant
agency-se
nsitive

해당사항
없음

Justice and
Security Act
2013

해당사항
없음

Intelligence
Services
Commissioner

Yes No Prime
Minister No 해당사항

없음

Regulation of
Investigatory
Power Act
2000

해당사항
없음

Interception of
Communications
Commissioner

Yes No Prime
Minister No 해당사항

없음

Regulation of
Investigatory
Power Act
2000

해당사항
없음

41 Richardson & Gilmour(2016). pp. 14-19.
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3. 호주 정보감시 기관(2개)

감사기관
감사
독립

자체
조사
기능

결과보고
정보접근
제한

감사중단 법적근거 시정조치

Inspector-Gener
al in Intelligence
and Security

Yes Yes Responsibl
e Minister

matters
outside
Australia or
matters that
occurred
prior to the
commencem
ent of the Act

Governor
-General

Inspector
General of
Intelligence and
Security Act 1986

권고

Parliamentary
Joint Committee
on Intelligence
and Security

Yes No
Prime
Minister/의
회

Responsible
Minister-sen
sitive
information/
information
that may
prejudice
national
security

No
Intelligence
Services Act
2001

해당사항
없음

4. 뉴질랜드 정보감시 기관(2개)

감사기관
감사
독립

자체
조사
기능

결과보고 정보접근 제한 감사중단 법적근거 시정조치

Inspector-G
eneral in
Intelligence
and
Security

Yes Yes Responsible
Minister

Responsible
Minister-informat
ion prejudicial to
security, safety
or defence

Governor
-General

Inspector
General of
Intelligence and
Security Act
1996

권고

Intelligence
and
Security
Committee

Yes No Prime
Minister/의회

Head of the
relevant
agency-sensitive
information

No

Intelligence and
Security
Committee Act
1996

해당사항
없음

5. 독일 정보감시 기관(2개)

감사기관
감사
독립

자체
조사기능

결과보고 정보접근 제한 감사
중단

법적근거
시정조
치

Parliamentary
Control Panel Yes No Bundestag

(의회)

Head of the
relevant
agency

No Federal Intelligence
Activity Act 2009

해당사
항 없음

G10
Commission
(감청기관만
대상으로 김시)

부분
적

No 해당사항
없음

No -

Act Restricting the
Privacy of
Correspondence,
Post and
Telecommunication
s(Article 10 Act)

강제
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6. 남아프리카 정보감시 기관(2개)

감사기관
감사
독립

자체
조사기능

결과보고
정보접근
제한

감사중단 법적근거
시정
조치

Inspector
General of
Intelligence

Yes Yes Responsibl
e Ministers No 대통령

Intelligence
Services
Oversight Act
1994

권고

Joint
Standing
Committee
on
Intelligence

Yes 부분적 의회
Head of the
SSA-sensitive
information

No

Intelligence
Services
Oversight Act
1994

권고
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<붙임2> IGIS 2019-2020 annual report
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토론

국정원 개혁 현황과 과제 토론문

오동석 아주대학교 법학전문대학원 교수

1.들어가며

발제자(조지훈 변호사)가 ‘문재인 정부 국가정보원 개혁 현황과 과제’에 대해 꼼꼼하게 잘

분석해서 진단․평가했다. 헌법연구자로서 국가정보원 개혁을 바라보는 관점을 중심으로 간략하게

보태고자 한다.

2.국가정보원 개혁의 초점

이명박 정권 시절 청와대, 국가정보원, 고용노동부 등은 대대적인 노조파괴 공작을 벌였다.

2010년 2월부터 12월까지, 11개월 동안 176건의 노조파괴 문건을 주고받았다. 청와대가 국정원에

자료를 보내면, 국정원이 이를 토대로 문건을 만들어 청와대에 보고하는 식이었다.42

박근혜 정권에서 청와대, 국가정보원, 문화체육관광부 그리고 산하 공공기관 등은 합법과 불법의

경계를 넘나들면서 문화예술계 블랙리스트 사건을 통해 전체주의적인 검열과 배제의 국가범죄를

저질렀다. 역사교과서 국정화 사건은 청와대, 국가정보원, 교육부 그리고 산하 공공기관 등의43

합작품이다.

최근 과거 정권에서 국가정보원의 불법사찰 문제가 또 불거졌다. 국가정보원이 2008년에서

2010년 사이에 4대강 사업에 반대한 시민사회계·종교계·학계·언론계 등 민간인을 불법 사찰한

정황이 담긴 문서에서 ‘청와대 요청’으로 정무·민정·국정기획·경제·교육문화수석,

43문화예술계 블랙리스트 진상조사 및 제도개선위원회(2019). 문화예술계 블랙리스트 진상조사및 제도개선위원회 백서
3: 블랙리스트 방지를 위한 제도개선 종합보고서. 문화예술계 블랙리스트 진상조사 및 제도개선위원회. 2019. 2. 참조.

42참세상 2020. 5. 12., “MB국정원 작성 노조파괴 문건 ‘176개’ 드러나: 노조 조직률 상승 억제 계획도 세워”,
<http://www.newscham.net/news/view.php?board=news&id=69107>,검색일: 2021. 1. 19.; 참세상 2020. 6. 1.,
“MB정부-국정원의 ‘노조파괴’ 수사기록 보고서: 2009-2011년 이어진 노조파괴 전말…검찰 수사기록 입수”,
<http://www.newscham.net/news/view.php?board=news&id=69182>,검색일: 2021. 1. 18. 참조.
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대통령실장·국무총리실장 등 배포한 것이 드러났다는 것이다. 박지원 국가정보원장은44

“이명박(MB) 정부 때는 정권 차원에서 지시했고, 박근혜 정부 때는 지시 여부는 아직 모르지만

국정원이 청와대에 보고한 내용은 있다”고 말했다. 또 “김대중 정부 때는 정권 차원에서는 하지

말라고 했는데 직원들의 개인적 일탈로 이런 관행이 이뤄졌다”면서 “김대중·노무현 정부 때

국정원이 청와대에 보고한 내용은 아직 보지 못했다”고 말한 것으로 전해졌다.45

국가정보원은 대통령의 뜻에 따라 일반행정기관 위에 군림하면서, ‘국가 안의 또 다른 국가’로서

겉으로 드러난 입헌주의 국가를 지배했다. 국가정보원 직원의 개인적 일탈 또한 제도적으로

개혁하지 못한 대통령의 책임이다. 이렇게 더 감출 수 없는 국가 자체의 조직범죄가 드러났는데도,

문재인 대통령과 집권당인 더불어민주당은 침묵한다.

‘이중국가’든 ‘이면(裏面)헌법’이든 국가정보원이든, 검찰이든, 경찰이든, 군이든 일단 문제의

전모를 드러내야 한다. 올바른 문제 제기 없이 올바른 해법은 있을 수 없다. 국민에게 공개할 수

없는 부분이 있을 것이다. 그러나 모든 걸 국민에게 공개할 수 없는 건 아니다. 전체적인 틀은

반드시 공개해야 한다. 그리고 전 정권의 일이지만, 지금 국정을 책임지고 대한민국 대통령으로서

대한민국 국민에게 사죄하고 앞으로 개혁 방향과 함께 그 구체적 계획을 제시해야 한다. 그 개혁의

시작은 국가정보원이다.

3.정권교체와 국정(國政)

국민이 문재인 정부에게 걸었던 기대는 ‘촛불 집회’를 통해 박근혜 전 대통령을 파면했다고

생각하기 때문이다. 그래서 국민을 대신해서 박근혜 정권의 죄책을 묻고, 그 잘못을 바로잡으며,

국민이 원하는 개혁을 적극적으로 추진하기를 강하게 바랐다. 문재인 정부는 박근혜 정권과 같지

않았지만, 크게 다르지도 않다.

민주적인 정권교체는 집권자 교체가 아니다. 권력을 행사할 때마다 국민에 묻고 검증받으며

응답하는 과정을 통해 권력이 쏠리지 않도록 하고 골고루 펴는 것이다. 국민의 삶은 고려하지 않고

국가 재정을 제 곳간처럼 지키기만 하면서도 공공정책과 그 정보를 사적 재산 불리기에 악용하는

관료의 행태를 응징하고 바로잡는 것이다.

문재인 정부가 이명박·박근혜 정권의 국가범죄를 은폐하고 축소함으로써 결과적으로 사면하는

정권이 되지 않기를 진심으로 바란다. 이명박·박근혜 정권에서 저질러진

청와대·국가정보원·행정부처가 공모하여 저지른 국가범죄만큼은 진실을 규명하고 책임을

추궁해야 한다. 이것이 국정과제다. 국가시스템의 문제점을 진단하고 평가하며 개혁하는 것이다.

45 연합뉴스 2021. 3. 15. <https://www.yna.co.kr/view/AKR20210315149151001?input=1195m>,검색일: 2021. 3. 16.

44연합뉴스 2021. 3. 15. <https://www.yna.co.kr/view/AKR20210315075500004?input=1195m>, 검색일: 2021. 3. 16.;
한겨레 2021. 3. 16. ““MB국정원, 4대강 반대 불법사찰…박형준 청 홍보기획관관여””.
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국가정보원 개혁 과제의 핵심은 여기에 있다. 국가정보원 중심의 국가 운영체계를 전반적으로

점검하고 개혁하는 것이다. 「국가정보원법」의 직무(제4조)와 권한을 일부 폐지하거나 조정하는

것만으로 해소할 수 없다. 예를 들면, 정치관여 금지 조항(제11조)은 주술(呪術)이다. 「

국가안전기획부법」(1980. 12. 31. 전부개정)에도 있었다. 심지어는 「중앙정보부법」 제정(1961. 6.

10.) 때는 없었지만, 1963. 12. 14. 전부개정 때는 “부장⋅차장 및 기획조정관은 정당에 가입하거나

정치 활동에 관여할 수 없다.”(제8조)라고 정치 활동 금지를 규정했다.

국가정보원법 제11조(정치 관여 금지) ① 원장⋅차장 및 기획조정실장과 그 밖의 직원은 정당이나정치단체에
가입하거나 정치활동에 관여하는 행위를 하여서는 아니 된다.
② 제1항에서 정치활동에 관여하는 행위란 다음 각 호의 어느 하나에 해당하는 행위를 말한다.
1. 정당이나 정치단체의 결성 또는 가입을 지원하거나 방해하는 행위
2. 그 직위를 이용하여 특정 정당이나 특정 정치인에 대하여 지지 또는 반대 의견을 유포하거나,그러한 여론을
조성할 목적으로 특정 정당이나 특정 정치인에 대하여 찬양하거나 비방하는 내용의 의견 또는사실을
유포하는 행위
3. 특정 정당이나 특정 정치인, 특정 정치단체를 위하여 기부금 모집을 지원하거나 방해하는행위 또는 기업의
자금, 국가⋅지방자치단체 및 「공공기관의 운영에 관한 법률」에 따른 공공기관의 자금을 이용하거나지원하게
하는 행위
4. 특정 정당이나 특정인의 선거운동을 하거나 선거 관련 대책회의에 관여하는 행위
5. 특정 정당⋅정치단체나 특정 정치인을 위하여 집회를 주최⋅참석⋅지원하도록 다른 사람을
사주⋅유도⋅권유⋅회유 또는 협박하는 행위
6. 「정보통신망 이용촉진 및 정보보호 등에 관한 법률」에 따른 정보통신망을 이용한 제1호부터제5호까지에
해당하는 행위
7. 소속 직원이나 다른 공무원에 대하여 제1호부터 제6호까지의 행위를 하도록 요구하거나그 행위와 관련한
보상 또는 보복으로서 이익 또는 불이익을 주거나 이를 약속 또는 고지(告知)하는 행위
③ 직원은 원장, 차장⋅기획조정실장과 그 밖의 다른 직원으로부터 제2항에 해당하는 행위의집행을 지시 받은
경우 내부 절차에 따라 이의를 제기할 수 있으며, 시정되지 않을 경우 그 직무의 집행을 거부할수 있다.
④ 직원이 제3항의 규정에 따라 이의제기 절차를 거친 후에도 시정되지 않을 경우, 오로지공익을 목적으로
제2항에 해당하는 행위의 집행을 지시 받은 사실을 수사기관에 신고하는 경우 「국가정보원직원법」 제17조의
규정은 적용하지 아니한다.
⑤ 직원이 제4항에 따라 수사기관에 신고하는 경우 원장은 해당 내용을 지체 없이 국회 정보위원회에
보고하여야 한다.
⑥ 누구든지 제4항의 신고자에게는 그 신고를 이유로 불이익조치(「공익신고자 보호법」 제2조제6호에따른
불이익조치를 말한다)를 하여서는 아니 된다.

법조문이 화려해지고 상세할수록 법치는 초라해진다. 공무원들이 ‘정치 활동 금지’의 여섯 글자에

새겨진 법적 의미를 모르고 있음을 반증하는 것이기 때문이다. 기초적인 법 해석도 못한다면,

헌법은 철저히 무시되고 있는 것이다. 행정관료의 자의적 법 집행을 고백하는 것이다.

1994. 1. 5. 「국가안전기획부법」은 제11조를 신설하여 직권남용의 금지를 규정하기시작했다.

그러나 그 이후 지금에 이르기까지 정보기관이 변한 게 있는지는 의문이다. 이미 ‘시행령

정치’라는 말에서 드러나듯 법치는 앙상하다. 훈령 중심의 국가운영에서 법치는 빙산의 일각이다.

법률을 중심에 놓고 법치를 논하는 것은 그 의미가 크지 않다. 법치를 비웃듯이 행정부의 내부에서

법 아닌 각종 훈령(행정규칙)을 통해 똬리를 틀고 있다.

「국가정보원법」 제4조에 따라 「보안업무규정」(대통령령)을 제정하고, 다시 「보안업무규정

시행규칙」(대통령훈령)을 만들었다. 시행규칙 제2조의2(2017. 2. 22. 신설)에 따라국가정보원은

각급 기관의 보안 업무가 적절하게 수행되는지 여부를 확인할 수 있다. 예를 들어 「

국가인권위원회 보안업무규정」은 보안사고가 발생한 경우에는 곧바로 보안담당관을 거쳐

위원장에게 보고하고 국가정보원장에게 통보하여야 한다(제74조). ‘기타 보안사고’까지 포함하는
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광범위한 ‘정보’다. 각 기관의 보안업무규정이 다 그렇다. 그 타당성에 대한 평가가 있었는지

의문이다.

4.국가정보원의 인력 규모와 예산 그리고 정보 업무 범위가 문제다

국가정보원의 이름을 바꾸고, 직접수사권을 폐지하는 것으로 국가정보원의 개혁이 이뤄지지

않는다. 중요한 것은 인력 규모와 예산 그리고 정보 업무 범위의 축소다. 인력과 예산 관련하여

구체적인 수치를 제시할 수는 없겠지만, 어느 정도 비율을 감축했는지가 드러나야 한다. 일정

목표치를 제시하여 단계적으로 축소하는 계획을 대략이라도 공개해야 한다. 문언상으로는 「

국가공무원총정원령」(대통령령)의 범위 안에 있다고 볼 수 있지만, 그 내막을 알 길은 없다.

국가정보원에서 감축한 인원은 사회복지 행정 등으로 배분해야 한다. 예산도 마찬가지다. 국가의

역할 전환이 필요하다.

국가정보원의 직접수사 폐지는 수사를 빌미로 한 정보의 과잉 수집을 금지하기 위함이다.

국가정보원의 “국내 정보수집 업무를 전면 폐지”하는 국가정보원이 각종 정보를 수집하여

집적함으로써 정보 권력을 구축하는 것을 막기 위함이다. 보안 업무는 각 기관에 맡기면 될

일이다. 더욱이 국가정보원의 사이버 공간의 장악과 테러방지법 문제는 여전히 남아 있다.

국가정보원의 인력 감축 없이, 예산 축소 없이, 정보 업무 범위 축감 없이 국가정보원 개혁은 없다.

발제자가 지적했던, 테러방지법상 국가정보원의 조사권이나 사이버안보 및 우주 정보에 대한

업무 확보는 기존의 조직 규모를 그대로 유지하려고 해서 생기는 일이다. 국민을 위한

국가작용으로 필요한 업무가 아니라 기존의 국가정보원 조직을 유지하기 위함이다. 국민에게

필요한 것은 국민 한 사람 한 사람의 삶을 돌보는 국가로의 체질 개선이다.

5.문재인 정권의 ‘감시국가 프로젝트’?

국가정보원 개혁은 이번 연속토론회에서 기획한 것처럼 권력기구 전체의 틀에서 국가작용의

전환, 전체적인 인력․예산과 권한의 축소, 그리고 다른 국가행정작용으로 전환(예를 들면,

사회복지행정, 생태환경행정, 의료보건행정 등)하는 일이어야 한다.

그런데 문재인 정권은 「경찰관 직무집행법」 제2조(직무의 범위) 중 제4호를 “공공안녕에대한

위험의 예방과 대응을 위한 정보의 수집⋅작성 및 배포”로 개정(2020. 12. 22. 개정)했다. 「경찰관
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직무집행법 시행령」을 개정하려다 갑자기 「경찰관의 정보수집 및 처리 등에 관한 규정」

(대통령령)제정으로 방향을 선회해서 입법예고를 마친 상태다.46

제정안 제5조(수집 등 대상 정보의 구체적 범위) 경찰관이 수집·작성·배포할 수 있는 범죄·재난·공공갈등등
공공안녕에 대한 위험의 예방과 대응을 위한 정보의 구체적 범위는 다음 각 호와 같다.
1.범죄의 예방·진압 및 수사를 위한 정보
2.「형의 집행 및 수용자의 처우에 관한 법률」 제126조의2 및 「보호관찰 등에 관한 법률」 제55조의3에 따라
통보받은 대상자의 재범방지 및 피해자 보호를 위한 정보
3.국가중요시설의 안전 및 주요 인사의 보호를 위한 정보
4.방첩·대테러활동 등 국가안보를 위한 정보
5.재난·안전사고 등으로부터 국민안전을 확보하기 위한 정보
6.공공갈등·다중운집으로 인한 공공안녕에 대한 위험의 예방과 대응을 위한 정보
7.국민의 생명·신체·재산의 보호 및 공공안녕에 대한 위험의 예방과 대응을 위한 정책(해당정책의
입안·집행·평가를 위해 객관적이고 필요한 사항으로 한정하고, 이와 직접적·구체적으로 관련이없는
사생활·신조 등에 관한 사항은 제외한다)에 관한 정보
8.도로 교통의 위해 방지‧제거 및 원활한 소통 확보를 위한 정보
9.공공기관의 장이 법령에 근거하여 요청한 신원조사 및 사실확인을 위한 정보
10.그 밖에 제1호부터 제9호까지의 규정에 준하는 것으로서 범죄·재난·공공갈등 등 공공안녕에대한 위험의
예방과 대응을 위한 정보

모든 경찰이 엄청난 정보 수집 업무와 권한을 가진 정보경찰이 된 것이다. 그런데 「경찰청

직무집행법」 제2조제4호 개정만으로 2021.1. 8. 「정보경찰 활동규칙」(경찰청훈령)으로개정됐다.

대통령령보다 경찰청훈령이 먼저다.

「정보경찰 활동규칙」 제4조(정보활동의 범위) 정보관이 수행하는 정보활동의 범위는 다음 각호와 같다.
1. 범죄 정보
2. 국민안전과 국가안보를 저해하는 위험 요인에 관한 정보
3. 국가중요시설·주요 인사의 안전 및 보호에 관한 정보
4. 집회·시위 등 사회갈등과 다중운집에 따른 질서·안전 유지에 관한 정보
5. 국민의 생명·신체의 안전이나 재산의 보호 등 생활의 평온과 관련된 정책의 입안·집행·평가에관한 정보
6. 공공기관의 장이 요청한 신원조사 및 사실확인에 관한 정보
7. 그 밖에 공공안녕에 대한 위험의 예방과 대응에 관한 정보

「정보경찰 활동규칙」은 「경찰청과 그 소속기관 직제」를 근거로 하고 있기도 하다(제1조).

「경찰청과 그 소속기관 직제」 (행정안전부령, 2020. 12. 31. 전부개정)
제14조(공공안녕정보국) ① 공공안녕정보국에 국장 1명을 두고, 국장 밑에 정책관등 1명을둔다.
② 국장은 치안감 또는 경무관으로, 정책관등 1명은 경무관으로 보한다.
③ 국장은 다음 사항을 분장한다.
1. 공공안녕에 대한 위험의 예방과 대응을 위한 정보업무 기획·지도 및 조정
2. 국민안전과 국가안보를 저해하는 위험 요인에 관한 정보활동
3. 국가중요시설 및 주요 인사의 안전·보호에 관한 정보활동
4. 집회·시위 등 공공갈등과 다중운집에 따른 질서 및 안전 유지에 관한 정보활동
5. 국민의 생명·신체의 안전이나 재산의 보호 등 생활의 평온과 관련된 정책에 관한 정보활동
6. 국가기관·지방자치단체·공공기관의 장이 요청한 신원조사 및 사실확인에 관한 정보활동
7. 그 밖에 범죄·재난·공공갈등 등 공공안녕에 대한 위험의 예방과 대응을 위한 정보활동으로서제2호부터
제6호까지에 준하는 정보활동

46상세한 내용은 경찰개혁네트워크(2021). <경찰관의 정보수집 및 처리 등에 관한 규정제정(안) 입법예고에 대한 의견>.
2021. 3. 2. 참조.
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경찰청과 그 소속기관 직제 시행규칙(행정안전부령, 2020. 12. 31. 전부개정)
제11조(공공안녕정보국) ① 「경찰청과 그 소속기관 직제」 제14조제1항에 따라 공공안녕정보국장밑에 두는
보좌기관은 공공안녕정보심의관으로 하며, 공공안녕정보심의관은 경무관으로 보한다.
② 공공안녕정보심의관은 「경찰청과 그 소속기관 직제」 제14조제3항제1호부터 제7호까지의사항에 관하여
공공안녕정보국장을 보좌한다.
③ 공공안녕정보국에 정보관리과ㆍ정보분석과ㆍ정보상황과 및 정보협력과를 둔다.
④ 각 과장은 총경으로 보한다.
⑤ 정보관리과장은 다음 사항을 분장한다.
1. 정보업무에 관한 기획ㆍ지도 및 조정
2. 국가기관ㆍ지방자치단체ㆍ공공기관의 장이 요청한 신원조사 및 기록관리
3. 범죄ㆍ재난ㆍ공공갈등 등 공공안녕에 대한 위험의 예방과 대응을 위한 정보활동(이하 “정보활동”이라
한다)의 지도 및 이와 관련되는 법령ㆍ제도의 연구ㆍ개선
4. 그 밖에 국 내 다른 과의 주관에 속하지 않는 사항
⑥ 정보분석과장은 다음 사항을 분장한다.
1. 국민의 생명ㆍ신체의 안전이나 재산의 보호 등 국민 생활의 평온과 관련된 정책에 관한정보활동
2. 국가기관ㆍ지방자치단체ㆍ공공기관의 장이 요청한 사실확인에 관한 정보활동
3. 안전사고ㆍ민생침해사범 등 국민안전을 저해하는 위험 요인에 관한 정보활동
4. 제1호부터 제3호까지에 준하는 정보활동
⑦ 정보상황과장은 다음 사항을 분장한다.
1. 집회ㆍ시위 등 공공갈등과 다중운집에 따른 질서 및 안전 유지에 관한 정보활동
2. 재해ㆍ재난으로 인한 위험의 예방과 대응을 위한 정보활동
3. 국가중요시설 및 주요 인사의 안전 및 보호에 관한 정보활동
4. 제1호부터 제3호까지에 준하는 정보활동
⑧ 정보협력과장은 다음 사항을 분장한다.
1. 국민안전, 국가안보, 주요 인사ㆍ시설의 안전 관련 첩보의 수집 및 협력 업무
2. 국민생활의 평온과 관련된 정책 및 국가기관ㆍ지방자치단체ㆍ공공기관의 장이 요구하는 사실확인에관한
첩보의 수집 및 협력 업무
3. 집회ㆍ시위 등 공공갈등과 그 밖의 공공안녕에 대한 위험의 예방과 대응을 위한 첩보의수집 및 협력 업무

조직법령이 작용법령보다 앞섰다. 경찰 조직의 요청에 따라 작용법령은 근거가 될 뿐이다.

문재인 정권은 국가정보원의 규모도 축소하지 않으면서, 정보경찰이라는 ‘매머드급

국가정보원’을 얻었다. 국가정보원의 정보 업무로부터 수사 업무를 떼어내기는 했지만, 거대한

경찰에게 수사 업무와 함께 정보 업무까지 부여한 것이다. 정권 입장에서 국가정보원과

정보경찰은 다를지 모르겠지만, 국민 입장에서는 똑같다. 오히려 더 광범위하게 개인의

일거수일투족이 감시와 사찰의 대상이 될 수 있다는 점에서 위협적이다.

6.나오며

‘국정’의 관점을 찾아야 한다. ‘적폐청산’을 외치면서도 ‘적폐’의 핵심을 찾지 못했다.적폐의

연장선상에 있다는 느낌을 갖게 하는 것은 불완전하고 불충분한 과거청산 때문이다. 국가권력

기구의 청산은 ‘분식회계’에 의한 청산이었다. 권력 자체를 축소하고 민주적으로 통제하는 것이

아니라 기존 권력을 유지하는 선에서 국가권력 기구 사이의 회전문식 재배치이기 때문이다.

국민을 감시하고 통제하며 군림하는 국가권력의 작용과 권한의 총량은 오히려 증대했다. 불법에

가담하고 방조하며 집행했던 행정관료는 정권에 충성하기만 하면 자리 보전을 할 수 있다는 걸

다시 배웠을 뿐이다. 정권은 유한하지만 행정관료는 영원하다는 걸 다시 확인했을 것이다. 국정을
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운영하면서 책임을 져야 하는 대통령의 관점에서 이러한 국가권력 기구의 단순 재배치는

과거청산 없이 행정부 수반으로서의 ‘자기 사면’일 뿐이다.

국가체제의 개혁은 권력 기구 간 관계와 일반행정기관과 관계 그리고 일반행정기관 간의 관계를

뜯어고치는 일이다. 국민에게 복무할 수 있게 하는 제도를 다시 설계하는 일이다. 그것은

‘청와대-국가정보원-일반행정기관’의 국가폭력(헌정질서파괴범죄)가 어떻게 작동했는지를 밝히고

관련자에 대한 엄중한 책임을 추궁함으로써, 문제의 원인을 찾고 해법을 찾아가는 과정이어야

한다. 국정원 개혁은 문재인 정부와 더불어민주당이 국민의 기대 대비 최악의 정권이라는 평가를

면할 수 있는 마지막 기회다.

2021-03-17 문재인 정부 권력기관 개혁입법 평가 연속토론회(2): 국정원 개혁 현황과 과제 49-43



토론

사이버보안은 국정원의 역할이 아니다

오병일 진보네트워크 대표

1. 사이버보안이 정보기관의 업무인가

국정원법 개정을 통해 국정원의 직무에 사이버보안과 관련한 업무가 명시적으로 포함되었음.

제4조(직무) ① 국정원은 다음 각 호의 직무를 수행한다.
1. 다음 각 목에 해당하는 정보의 수집⋅작성⋅배포
가. 국외 및 북한에 관한 정보
나. 방첩(산업경제정보 유출, 해외연계 경제질서 교란 및 방위산업침해에 대한 방첩을 포함한다),대테러,
국제범죄조직에 관한 정보
다. 「형법」 중 내란의 죄, 외환의 죄, 「군형법」 중 반란의 죄, 암호 부정사용의 죄,「군사기밀 보호법」에 규정된
죄에 관한 정보
라. 「국가보안법」에 규정된 죄와 관련되고 반국가단체와 연계되거나 연계가 의심되는 안보침해행위에관한
정보
마.국제 및 국가배후 해킹조직 등 사이버안보및 위성자산 등 안보 관련 우주정보
2. 국가 기밀(국가의 안전에 대한 중대한 불이익을 피하기 위하여 한정된 인원만이 알 수있도록 허용되고
다른 국가 또는 집단에 대하여 비밀로 할 사실⋅물건 또는 지식으로서 국가 기밀로 분류된 사항만을말한다.
이하 같다)에 속하는 문서⋅자재⋅시설⋅지역 및 국가안전보장에 한정된 국가 기밀을 취급하는인원에 대한
보안 업무. 다만, 각급 기관에 대한 보안감사는 제외한다.
3. 제1호 및 제2호의 직무수행에 관련된 조치로서 국가안보와 국익에 반하는 북한, 외국및
외국인⋅외국단체⋅초국가행위자 또는 이와 연계된 내국인의 활동을 확인⋅견제⋅차단하고, 국민의안전을
보호하기 위하여 취하는 대응조치
4.다음 각 목의 기관 대상 사이버공격 및 위협에 대한 예방 및 대응
가. 중앙행정기관(대통령 소속기관과 국무총리 소속기관을 포함한다) 및 그 소속기관과 국가인권위원회,
고위공직자범죄수사처 및 「행정기관 소속 위원회의 설치⋅운영에 관한 법률」에 따른 위원회
나. 지방자치단체와 그 소속기관
다. 그 밖에 대통령령으로 정하는 공공기관
5. 정보 및 보안 업무의 기획⋅조정
6. 그 밖에 다른 법률에 따라 국정원의 직무로 규정된 사항

그런데 제4조 제1항 제1호 마목에서 규정하고 있는 ‘국제 및 국가배후 해킹조직 등 사이버안보

정보’의 수집⋅작성⋅배포 직무와 제4조 제1항 제4호에서 규정하고 있는 ‘(중앙행정기관 등 각 목의)

기관 대상 사이버공격 및 위협에 대한 예방 및 대응’ 직무는 그 성격이 다름. 정보기관의 주요

직무가 해외 정보의 수집이라고 할 때, 해외 정보에는 타국의 해킹조직 등 사이버안보 관련된

정보가 포함될 수 있으며, 따라서 제1호 마목의 정보수집 업무는 정보기관의 직무라고 볼 수 있음.
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그러나 제4호에서 규정하고 있는 ‘사이버공격 및 위협에 대한 예방 및 대응’ 직무의 경우 이것이

과연 정보기관의 직무인지 의문임. 국정원은 국정원법 개정에 대한 보도자료에서 “북한⋅해외

정보, 산업스파이, 테러,사이버위협 대응 같은 본연의 업무에 매진” ]하겠다고 밝히고 있으나,47

사이버위협 대응은 사이버보안 전문기관이나 업체의 업무이지, 정보수집을 주 업무로 하는

정보기관의 업무라고 볼 수는 없음.

예를 들어, 유럽연합의 <국가사이버보안전략 모범사례 가이드>를 보면,

국가사이버보안전략(NCSS)이 포함해야 할 15가지 주요 요소를 규정하고 있는데, 대응계획의

수립, 사이버 보안 훈련, 기본적 보안 조치 수립, 사건의 보고 메커니즘, 이용자 인식,훈련 및 교육,

사건 대응, 사이버 범죄 대응, 국제 협력, 연구개발 등을 규정하고 있음. 이는 사이버보안

전문기관이나 기술 전문가, 수사기관 등이 수행해야 할 역할임. 유럽연합의 각 국에서

정보통신기반시설의 사이버보안을 관할하는 기관의 성격을 보았을 때, 주로는 정보보안을

전문적으로 담당하는 기관이나 기반시설보안을 담당하는 기관에서 맡고 있으며,

정보기관(Intelligence or Security Service)이 담당하는 경우는 극소수에 불과함.48

국가사이버보안전략(NCSS) 이행을 위한 목표 15가지

● 국가 사이버 긴급사태 대응계획의 수립
● 핵심적 정보인프라 보호
● 사이버 보안 훈련의 조직
● 기본적 보안 조치의 수립
● 사건 보고 메커니즘의 수립
● 이용자 인식 고양
● 훈련 및 교육 프로그램 강화
● 사건대응(incident response) 역량 수립
● 사이버 범죄 대응
● 국제 협력 참여
● 공공-민간 협력관계 구축
● 보안과 프라이버시의 조화
● 공공기관 간 협력
● 연구개발(R&D) 활성화
● 민간분야가 보안조치에 투자하도록 인센티브 제공

물론 사이버보안과 관련한 국정원의 직무는 이번 개정을 통해 새롭게 도입된 것은 아님. 국정원은

그동안 정보통신기반보호법, 국가사이버안전관리규정 등에 기반하여 이러한 역할을

수행해왔는데 , 그동안 국정원의 사이버보안 업무의 법적 근거가 부재하다는 비판을 받아왔음.49

이 때문에 국정원은 사이버테러방지법, 국가사이버안보법 등의 제정을 통해 법적 근거를

마련하고자 하였음. 이번 국정원법 개정은 별도의 법 제정없이 국정원의 사이버보안 업무의 법적

49발제문에서 언급하고 있듯이 지금까지 국정원은 ① 국가사이버안전 정책·관리 총괄·조정역할,② 국가사이버안전센터(사이버안보센터) 운영, ③ 공공분야 주요정보통신기반시설의

보호(정보통신기반보호법), ④ 공공기관 정보보안 관리실태 평가, ⑤ 국가·공공기관 도입 정보보호시스템보안적합성 검증(전자정부법), ⑥ 암호모듈 검증(전자정부법 및 암호모듈 시험 및 검증지침),⑦

보안관제 및 사이버 공격 정보 수집, ⑧ 정보보호제품 평가·인증 관여 등 사이버보안 업무를수행하고 있음.

48 ENISA, NCSS Good Practice Guide, 2016.

47국정원 2020. 12. 13.자 보도자료, 국가정보원법 개정 관련 입장
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근거를 마련해준 것인데, 그럼에도 불구하고 사이버보안 업무가 정보기관의 직무인지에 대한

문제제기는 여전히 유효함.

이번 국정원법 개정 과정에서 국회 정보위원회에서는 국정원이 사이버보안 업무를 담당하는 것의

적절성에 대해서는 전혀 검토하지 않았으며,이 자체가 국정원이 사이버보안 업무를 담당할 때

공개적이고 합리적인 토론이 가능하지 않다는 것을 역설적으로 증명하고 있음.

2. 국정원에 사이버보안 권한을 부여할 경우의 문제점

사이버보안 업무는 정보기관의 직무가 아닐 뿐더러, 기밀성과 밀행성을 속성으로 하는

정보기관이 담당할 경우 오히려 사이버보안을 약화시키고 인권을 침해할 우려가 있음.50

첫째, 다른 공공정책과 마찬가지로 사이버보안 정책 역시 민주적으로 수집되고, 그 집행이 언론 및

국회 등의 감독 대상이 되어야 하지만, 국정원이 담당할 경우 이러한 민주적 정책 결정과 감독이

어려워짐. 예를 들어, 지금까지 사이버보안을 담당하는 조직, 인력, 예산, 사업 등이 투명하게

공개된 바 없으며, 수차례 발표되었던 국내 사이버 보안 종합대책과 관련한 자료 역시 세부적인

자료가 공개된 바 없음. 심지어 한국전자통신연구원 부설로 되어 있는 국가보안기술연구소조차

조직과 운영과 관련한 세부 사항이 공개되어 있지 않음.

둘째, 국정원에 의한 감시와 사찰, 인권 침해의 우려가 제기될 수밖에 없음.

국제전기통신연합(ITU)가 2011년 발간한 에서도 “정보기관의 참여는 종종 논란이 있을 수 있다.

사이버 보안 계획에 정보기관을 참여시키는 것은 민/군의 구분을 흐릿하게 하고 시민 자유 문제를

야기할 수 있다”고 지적한 바 있음. 특히, 보안관제는 이용자가 발생시키는 모든 데이터의 수집이

가능하고 수집한 정보를 실시간으로 분석할 수 있어 프라이버시 침해 위협이 큼. 기술적으로

특정인에 대한 추적, 감시나 온라인 활동에 대한 실시간 도청이 가능함. 따라서 국정원이

정보통신망에 대한 사이버보안 업무를 수행하는 과정에서 정부 부처 뿐만 아니라 공공

정보통신망과 소통하는 민간의 통신까지 감시에 노출될 위험을 배제할 수 없음.

셋째, 정보기관이 사이버보안 업무를 담당하게 될 경우, 오히려 사이버보안을 취약하게 할 수

있음. 각 국의 사이버보안 전략은 인권보장, 인터넷의 개방과 혁신, 공공과 민간의 협력,민주적인

거버넌스, 국제협력과 신뢰 등의 가치를 강조하고 있음. 그런데 기밀성과 밀행성을 속성으로 하는

국정원이 사이버보안 업무를 담당했을 때 과연 민간과의 원활한 협력과 정보공유가 가능할

것인지, 이해당사자들이 참여하는 민주적인 정책이 이루어질 수 있을 것인지 의문임. 지금까지

국내 사이버보안 정책의 수립과정이나 국정원법 개정 과정을 보더라도 민주적인 정책이 가능하지

않음을 알 수 있음. 이처럼 불투명한 사이버 보안 정책 및 거버넌스 구조가 지속된다면, 오히려

국내 사이버보안의 약화를 초래할 것임.

50정보인권연구소, 국가정보원과 국내 사이버보안 정책 개혁 방안. 2016.12.
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3. 개선 방안

지금까지 한국에서는 사이버보안 사고가 터질 때마다 종합대책이 발표되어 왔을 뿐, ‘사이버보안

전략’은 문재인 정부에서 처음 수립되었는데, 그나마 수립 과정에서 의견 수렴도 없었고 내용도

빈약한 수준임. 사이버보안 법제 및 거버넌스 구조도 체계적이지 않으며 법적 근거도 미약함.

따라서 전반적인 사이버보안 거버넌스와 법제를 개혁해야 하는 과제를 갖고 있음.

발제자가 지적한 바와 같이, 국정원은 정보기관으로서 해외의 사이버보안 관련 정보 수집을

담당하도록 하고, 공공영역과 민간영역 전체를 아우르는 정보보호체계 컨트롤타워는 대통령

소속의 ‘국가정보보호위원회’에서 담당하고 주무장관은 과학기술정보통신부에서 맡는 방향으로

국내 사이버보안 거버넌스 및 법령을 정비할 필요가 있음.

토론

국정원 개혁 현황 과제 토론문
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