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한국 도감청의 사회정치적 측면과

통신비밀보호법 개정

Socio-Political Aspect of wiretapping

in Korea

장여경 (진보네트워크센터 활동가)

Yeo-Kyung Chang (activist, Jinbonet)

1. 정치적 배경

한국은 1980년대 민주화 투쟁으로 오랜 세월 동안 지배하였던 군사 독재 정부 치

하를 벗어났고 1997년 처음으로 야당 정권교체를 이루면서 개혁 정부가 들어섰다. 

영화, 음반에 대한 검열제도가 폐지되는 등 일부 반인권 제도가 개선되고 국가인권

위원회가 설립되는 등 인권의 제도화가 이루어져 왔지만, 주민등록제도 등 시민을 

감시-관리하는 기본적인 행정 시스템은 철폐되지 않고 유지되었다. 더구나 1997년 

IMF 사태 등 신자유주의 세계화의 흐름과 그에 조응하는 정부의 시장 자유화 정책 

속에서 민중들의 저항이 거세어졌고 정부는 수사기관을 동원하여 이를 감시하고 탄

압해 왔다. 

2007년 대통령 선거로 권위주의적 보수 정부가 들어섰고 2008년 총선으로 거대 보

수 여당이 등장하였다. 2008년 4월 정부가 광우병 위험이 있는 미국산 쇠고기를 수

입하기로 미국 정부와 기습적으로 협상하자 5월부터 최대 수백만의 시민들이 매일 

저녁 촛불시위를 개최하며 정부를 비판하였다. 그러나 이에 대하여 수사당국은 

1,400여 명 이상의 시민을 연행하는 등 물리적으로 무자비하게 진압하고 형사처벌하

는 것으로 대응하였고, 집회시위에 관한 권리 제한, 인터넷 실명제 강화 등 인권관

련법률 개악을 준비하고 있다. 인권사회단체들은 최근의 인권 후퇴 경향에 대하여 

우려를 표명하고 있다.
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2. 한국 정부의 도감청 약사

(1) 군사정권의 도감청1)

군사정권은 한국에서 감시기술을 선도하는 역할을 하였다. 군사쿠데타로 집권한 

박정희 정부 하에서는 1961년 중앙정보부 내에 20명으로 구성된 과(課) 단위의 도청 

조직이 유선전화 도청을 시작하였고, 1968년에는 60명의 단(團) 규모가 약 70만 명

의 전화가입자를 대상으로 도청을 실시하였다. 역시 군사쿠데타로 집권한 전두환 정

부의 말기에는 1,000만 회선으로 전화의 대중화가 이루어졌고, 한국통신공사가 발족

하여 통신 감청을 협조 지원하는 체계로 확대되었다. 전두환 정부를 이어받은 노태

우 정부 시절인 1988년 이후에 국가기간전산망 사업을 실시할 정도로 청와대가 국가

의 정보화를 주도적으로 이끌었고, 이와 더불어 감청을 확대하기 위한 기술개발을 

동시에 병행하였다. 

1988~89년에는 국회 국정감사에서 국가에 개발되었다고 추정되는 감청 기술, 일명 

‘블랙박스’를 둘러싼 논쟁이 일었다. 당시 야당의 주장에 의하면 전두환 정부에서

부터 ‘비음성 통신용 전송품질측정시스템’이 전국에 44개나 설치되어 있는데, 이

것이 전화를 감청하는 일명 ‘블랙박스’라고 하였다. 이 주장에 따라 국회는 1989

년 9월 28일 광화문국제전화국 ITMC 시설에 대해 현장검증을 실시하였지만 관련자들

은 이 시설이 감청 장비가 아니라고 부인하였다. 

군사정권 하에서의 감시체계는 반공주의를 국민들에게 강요하면서 감시의 내면화

를 도모하였고 감시기술 면에서 새로운 기술을 습득하고 개발하여 감시의 일상화를 

꾀하였다. 감시기구 측면에서는, 중앙정보부와 1980년에 이를 개편한 국가안전기획

부(안기부), 국군보안사, 검찰·경찰 등의 국가기구와 당시의 체신부, 한국전기통신

공사와 같은 하위기구를 체계적으로 구축하여 감시기술을 활용해 왔다.

군사정권은 자의적인 국가권력을 행사하며 개인의 기본권과 표현·결사의 자유를 

보장하지 않았다. 군사정권은 쿠데타를 이용하여 권력을 잡으면서 발생한 정당성의 

위기를 극복하기 위하여, 감시권력을 확대하고 합법적인 폭력성을 권력유지의 수단

으로 활용하였다.

1) 이 절의 내용은 고성학, “한국의 민주화와 감시권력의 변화 - 민주화 이전 정부와 이후 정부의 비

교”, 숭실대학교 대학원 정치외교학과 박사학위 논문, 2005.12. 참조.
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* 출처 : 서울신문 2005.12.15자.

(2) 문민정부 이후의 도감청

1992년 12월 제14대 대통령 선거를 앞두고 당시 법무장관 등 정부 주요기관장들이 

부산의 한 음식점에 모여, 여당 후보를 당선시키기 위해 지역감정을 부추기고 야당 

후보를 비방하는 내용을 유포시켜야 한다고 입을 모았다. 이러한 대화 내용은 한 야

당 후보 측의 도청에 의해 언론에 공개됐고 온 나라가 큰 충격을 받았다. 이 사건으

로 인하여 여당 후보인 김영삼씨는 대통령에 당선되자마자 집권 초기부터 도청을 방

지하기 위한 법률 제정을 논의하기 시작하였다. 1993년 12월에는 마침내 통신비밀보

호법이 제정되어 법률적 근거 없이 시행되던 정보/수사기관의 도청이 제도화하기에 

이른다.

그러나 2005년 7월 21일 안기부의 불법도청 테이프(일명 X-파일) 사건이 언론 보

도를 통해 밝혀지면서 한국 사회는 또다시 큰 충격에 휩싸였다. 통신비밀보호법에도 

불구하고 김영삼 정부 하에서 안기부(1999년 1월 국가정보원으로 개편)는 불법적인 

도청전담 조직을 과거와 같이 유지하였고 정치적 목적으로 도청하였다는 사실이 드

러난 것이다. 

김영삼 정부는 이전의 군사정권과 마찬가지로 1994년부터 본격적인 불법 감청을 

시작하고 1996년 1월부터는 이탈리아 B사로부터 아날로그 휴대전화 감청 장비 4세트

를 구입하여 1999년 12월까지 사용하였다. 

이 장비는 1~2개월 단위로 수십 차례 불법 

사용됐고, 사용자가 현장에서 번호를 입력

하는 식으로 활용됐다. 

또한 안기부의 비밀 도청 조직인 미림팀

은 유선전화 도청 부서인 과학보안국에서 

대상자의 회동에 대한 도청 자료를 넘겨받

은 후 회동 장소에 미리 가서 송신기를 설

치한 뒤 대화 내용을 도청했다. 검찰이 전 

미림팀장 공운영씨의 집에서 압수한 도청 

테이프 274개와 녹취록 13권에 나타난 도

청 건수는 총 554회. 도청 피해자 가운데

는 정치인이 273명으로 가장 많았고, 고위 

공무원 84명, 언론계 인사 75명, 재계 57

명, 법조계 27명, 학계 26명, 기타 104명 

등이었다. 

특히 처음으로 야당으로서 집권한 김대중 정부 하에서도 도청이 계속 이루어진 것

으로 드러났다. 1998년과 1999년 언론을 통해 “CDMA 휴대전화는 기술적으로 감청이 
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불가능”하다고 누차 확언하였던 김대중 정부는 이면에서 CDMA 휴대전화 감청 장비

를 직접 개발한 것으로 밝혀져 주목을 끌었다. 당시 국가정보원(국정원)은 1996년 1

월부터 디지털 휴대폰이 상용화되자 유선중계통신망 감청장비인 ‘R-2’(1998년 5월 

개발 완료)와 이동식 휴대전화 감청장비인 ‘카스’(1999년 12월 개발 완료)를 직접 

개발해 8국 사무실에 감청장비를 차려놓고 도청에 활용했다. 

R-2는 이동통신사의 상호접속교환기와 KT의 관문교환기가 연결돼 있는 전화국에서 

‘유선중계통신망’ 회선을 분리, 연결해 해당 통신망을 통과하는 통화를 감청하는 

방식으로 감청하였다. 유선전화의 실선 구간은 전화번호마다 부여된 실선 하나하나

에 대해 감청장비를 연결해야 하지만 중계통신망은 여러 번호의 통화가 이뤄지는 통

로인데다, 휴대전화라도 유선망을 통해 중계된다는 점에 착안해 유선중계통신망에 

대한 감청을 실시한 것이다. ‘R-2’라는 명칭은 당시 사용되던 중계통신망의 신호 

방식을 부르던 명칭에서 유래했다. 국정원은 R-2에 정치·언론·경제·공직·시민사

회단체·노동조합 간부 등 주요인사 1,800여 명의 휴대전화 번호를 입력해 놓고 24

시간 이들의 통화를 도청했다.2)

CAS는 45kg 정도의 무게인 이동식 휴대전화 감청 장비로 차량에 탑재시켜 감청대

상자로부터 약 200미터 이내에 접근해 감청대상 휴대폰의 주파수, 기지국 위치, 단

말기의 고유번호 등을 알아낸 뒤 암호화된 음성정보를 해독해 단말기와 기지국간의 

무선구간 통화를 감청하는 장비이다. CAS는 CDMA(부호분할다중접속) Analysis 

System의 약자다. 국정원은 카스 20세트를 만드는 데 19억 원을 투입하는 등 불법 

도청 장비를 개발하는 데 31억여 원의 예산을 쓴 것으로 나타났다. 2001년 12월 통

신비밀보호법이 개정되고 감청설비를 신고해야 할 상황이 되자 안기부는 2002년 3월 

불법 도청팀을 해체하고 이들 장비들을 전량 폐기하였다.

안기부 과학보안국은 유선 전화에 대해서도 법원 허가 없이 광화문, 혜화, 영동, 

신촌, 신사, 목동 전화국에서 매주 1~2회씩, 1회에 감청 대상자 유선전화 회선 2~3

개를 안기부 회선에 연결했다. 전화국 협조가 필요했기 때문에 보안상 대규모 도청

은 어려웠지만, 주요 인사들에 대해서는 빠짐없이 도청이 이뤄졌다고 검찰은 전했

다. 해당 전화국 관련자에게는 보안 유지 대가로 매달 10만~50만원이 지급됐다.

한편 안기부와 별도로 대검찰청, 경찰청, 세관, 국방부 등 다수의 기관이 역시 정

부로부터 인가받지 않고 기업체를 통하여 감청 장비를 불법적으로 수입하였다는 사

실이 밝혀지기도 하였다. 2005년 8월 24일 천정배 법무장관은 국회 예산결산특별위

원회에서 대검찰청이 1995년 3월 미국산 휴대전화 감청기를 도입하는 등 1998년까지 

총 8대의 아날로그 휴대전화 감청기를 구입하여 불법적으로 사용하였다고 밝혔다.

2) “임동원ㆍ신건씨 감청장비 개발에도 관여”, 연합뉴스 2005.12.2; “수사발표서 등장한 도청장비ㆍ용

어”, 연합뉴스 2005.12.14; “중정ㆍ안기부 36년간 전화국 `관리'”, 연합뉴스 2005.12.14; “도청정

보 이용한 김현철씨도 도청당해”, 동아일보 2005.12.15.
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구분
1994

~ 95
1996 1997 1998 1999 2000 2001 2002 2003 2004

2005

.7
계

다우너

정보통신
- 10 10 5 10 8 10 8 8 14 10 93

한국델콤 - 210 307 114 175 - - 1 2 4 - 813

기타업체 1 - - - - - - 6 2 - 2 11

계 1 220 317 119 185 8 10 15 12 18 12 917

(3) 한국 정부의 도감청 경향

한국 정부의 도감청 경향을 평가하여 보면, 범죄 수사보다는 정치적 목적에 의하

여 불법적인 감청이 실시되어 왔으며 이를 주도한 것이 안기부와 같은 정보수사기관

의 비밀 권력이었다는 점을 알 수 있다. 

특히 1996-99년 사이에 감청장비 구입이 급증하였다는 사실이 흥미롭다. 이 시기 

전후로 특별히 범죄율이 급증하였다는 증거는 없다. 다만 대통령 선거와 정권 교체

가 있었으며 IMF로 경제 상황이 극도로 불안정하였다는 정치경제적 특수성이 존재할 

뿐이다. 무엇보다 1996년 12월에는 국가안전기획부법이 개정되었다. 인권유린과 정

치적 악용의 소지가 많았던 국가보안법 제7조(찬양고무 등)와 제10조(불고지죄)에 

규정에 대한 안기부의 수사권이 부활한 것이다. 안기부의 수사권 부활은 정치권력의 

요구에 따라서 남용될 소지가 있는 것으로 지적되어 왔다. 정보수사기관은 감청을 

‘통상적인 범죄수사가 불가능할 경우에만 선택하는 최종적 수단’으로 인식하지 않

고, 최초의 수단으로 선택할 수 있는 특권으로 인식하는 경향이 있었다. 정보수사기

관의 정보독점을 이용하려는 권력집단의 정치적 이해관계가 도감청을 조장하며 국민

의 통신의 비밀과 기본권을 소홀히 취급하였다.

[표1] 2005년도 정보통신부 국회제출자료

통신사업자는 이 과정에서 불가피하게 불법 감청에 협조하였다. 2000년 5월 12일 

감사원은 “통신제한조치 운용실태 감사결과”를 발표하였다. 감사 결과에서는 수사

기관에 의한 불법적인 도감청은 물론이고 이에 대한 통신사업자들의 협조가 있었던 

것이 문제로 지적되었다. 전화국 담당자들이 법원의 감청 영장 등을 확인하지 않고 

감청 요청에 응했는가 하면 협조대장에 감청내역조차 기록하지 않았고, 각 통신회사

들이 휴대전화와 무선호출기, 음성사서함 감청을 요청하는 수사기관에 메시지 내용

을 제출하는 것이 아니라 아예 비밀번호를 넘겨줌으로써 수사기관이 감청 종료 이후

에도 계속 감청을 할 수 있도록 하였다고 한다.3) 수사기관의 긴급감청이 확인서를 

3) 1997년 1월 1일~1999년 6월 30일까지 14개 별정통신사업자는 2,288회에 걸쳐 모두 3,494개의 

비밀번호를 수사기관에 제공하였다. 감사원의 지적 이후에도 불법행위는 계속되어 2000년 5월 정보
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구분 1996 1997 1998 2000 2002 2004

유선전화 19,600 20,425 20,624 21,967 23,490 22,870

이동전화 3,131 6,911 13,983 26,816 32,342 36,586

인터넷이용자 731 1,634 3,103 19,040 26,270 31,580

제출하지 않은 채 이루어지거나 허용된 기간을 초과하여 이루어지는 데에도 통시사

업자들이 이에 동조하였다. 허가가 만료된 후에도 감청 회선이 해지되지 않고 계속 

감청에 사용되기도 하였다. 긴급감청의 절차를 지키더라도 이를 수사기관 직원 누구

나가 감청을 집행하는 것으로 드러났다. 긴급감청을 협조 요청할 수 있는 자는 검

찰, 경찰, 국정원, 국방부 등에서 일정 직급 이상이어야 하지만, 사실은 검찰직원, 

순경, 이병 등 부서 내에서 임의적으로 담당하는 사례가 다수 발견되었다. 그러나 

통신회사는 불법임을 인지하더라도 협조를 거부할 경우 신분상 가해질지도 모르는 

불이익으로 인하여 이를 거부하기 어려운 입장이다.

또한, 통신 기술의 보급이 늘어나면서 감청 역시 확대되어 왔다. 과거 군사정권은 

주로 미행과 신체적 감시를 통하여 정부에 비판적인 세력을 밀착 감시하였다. 1970

년대 말부터 1980년대 초반까지 한국의 정보화 수준은 매우 낮은 편으로서 1973년 

전화가입자는 76만 명에 불과하였다. 1979년 이후 전화의 적체를 해소하기 위하여 

정보통신에 대한 투자가 확대되고 1987년 전화가입자가 1,000만 회선을 넘기까지 감

청은 특정 소수층을 상대로 시도되었다. 

[표2] 통신수단별 가입자 현황 (단위 : 천명, %)

그러나 전화보급이 대중화되고 연이어 휴대전화나 인터넷의 보급이 늘어나자 이에 

부응하는 감청 기술의 개발이 이루어졌다. 특히 휴대전화는 1996년 CDMA 방식의 PCS 

상용서비스가 시작되면서 이용자가 급증하여 1999년 유선전화 가입자를 초과하였다. 

2008년 3월 현재 국민의 90% 이상(약 4,426만 명)이 이동통신에 가입되어 있으며 이

용행태는 전화와 SMS는 물론이고 무선데이터통신, DMB, 위치정보서비스, 영상통화 

등으로 확대되고 있다. 2008년 상반기 한국사회를 뒤흔들었던 촛불시위 당시에는 다

수의 시위 참가자들이 시위현장 및 이에 대한 경찰의 진압을 와이브로 모바일 기술

을 이용하여 인터넷으로 생중계하여 큰 관심을 모았다. 이러한 상황과 비례하여 휴

대전화 등 신기술에 대한 감청 역시 증가하여 왔다.(3절 참조)

일반적으로 정보화는 감시권력의 범위와 능력을 신장시킨다고 할 수 있다. 정보화

가 진전될수록 권력의 감시 방식은 비인격적이고 전자적인 데이터 감시로 이동하며, 

유선전화, 휴대전화, 인터넷 등 모든 통신수단을 아우르는 통합감시가 가능해진다. 

통신부의 발표에 의하면 휴대폰, 호출기의 음성사서함에 있는 메시지의 내용을 출력하여 수사기관에 

제공하는 방식이 아니라 긴급감청용 휴대전화를 포함한 4,050개의 개인 휴대전화, 무선호출 음성사

서함의 비밀번호가 그대로 제공되었다.
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이는 미행이나 신체적 감시에 따른 피감시자의 저항과 노출 위험으로부터 자유롭게, 

보다 광범위한 사람들에 대한 보다 광범위한 정보 수집이 가능해졌다는 의미이다. 

3. 최근의 감청 현황

한국에서 수사기관의 감청 및 통신자료 제공은 다음과 같이 이루어지고 있다. 첫

째, 유선전화의 통화 내용에 대한 감청은 통신비밀보호법에 따라 검찰, 경찰, 국정

원 등 수사기관이 법원의 허가서를 통신사업자에게 제시하고 협조를 요청한 경우에 

이루어진다. 다만 실시간 통신이 아닌 이동전화의 문자메시지, 인터넷․PC통신의 전자

우편이나 비공개모임의 게시내용은 통신비밀보호법의 보호대상이 아니기 때문에4) 

압수하는 방식으로 이루어지고 있어 문제를 지적받고 있다.

통화 상대방, 통화일시, 위치정보, 인터넷 IP주소와 같은 로그기록 등 통신사실확

인자료는 통신비밀보호법에 따라 수사기관이 법원의 허가를 받아 통신사업자에게 요

청한 경우에 제공된다. 다만 가입자 성명, 전화번호, 주민등록번호, 주소, 인터넷 

아이디 등 이용자 인적사항에 대한 통신자료는 통신비밀보호법의 보호대상이 아니기 

때문에 수사기관이 통신사업자에게 서면으로 요청서를 제시하면 간단히 제공될 수 

있다.

자세한 현황은 다음과 같다.5)

(1) 통신 감청

아래 자료에 따르면 감청 요청 문서 건수가 줄어들기 때문에 감청이 표면상 감소

하여 온 것으로 보인다. 특히 무선전화 감청이 2005년 자취를 감춘 것은 사실이다. 

2004년 12월 대학수학능력시험 부정 사건을 수사한다는 명목으로 수사기관이 수능시

험이 있던 날에 보내진 전국민의 모든 문자메시지를 검색할 수 있는 영장을 법원으

로부터 발부받아 실제로 약 2억건의 문자메시지를 검색했던 사건이 발생하였고, 이

로 인하여 수사기관의 마구잡이 문자메시지 감청에 비판 여론이 높아졌던 것과도 관

련이 있지 않을까 추정해 본다.

4) 대판 2003. 8. 22, 2003도3344. 다만 정보통신부와 방송통신위원회의 통계에는 모두 포함되어 있

다.

5) 이상의 감청 및 통신자료 제공 현황은 2000년 6월 개정된 [전기통신감청 및 통신자료제공 관련업

무 처리지침]에 따라 정보통신부와 이를 이어받은 방송통신위원회에서 년2회 공개한 자료를 재가공

하였다.
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여 보면, 한 문서당 기재되는 전화번호나 아이디가 증가하였기 때문에 전체 감청건

수는 오히려 전반적으로 증가하고 있는 추세이다. 특히 국정원의 감청 분량이 두드

러진다.
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(2) 통신사실확인자료 제공
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로 감소하였다. 이는 2005년 8월 27일 통신비밀보호법이 개정되면서 수사기관의 통

신사실확인자료 요청 절차가 검사장 승인에서 법원 허가로 한층 강화되었기 때문인 

것으로 보인다. 이동전화에 대한 통신사실확인자료 요청의 비중이 전반적으로 높다

는 점도 주목할 만 하다.
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(3) 통신자료 제공
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4. 통신비밀보호법 

(1) 제정 취지

대한민국 헌법 제18조에는 “제18조 모든 국민은 통신의 비밀을 침해받지 아니한

다.”라고 하였다. 군사정부 시절 반인권적인 감시와 감청을 경험한 끝에 1993년 12

월 마침내 통신비밀보호법이 제정되었다. 통신비밀보호법의 목적에는 “이 법은 통

신 및 대화의 비밀과 자유에 대한 제한은 그 대상을 한정하고 엄격한 법적 절차를 

거치도록 함으로써 통신비밀을 보호하고 통신의 자유를 신장함을 목적으로 한다.”

라고 명시되어 있다.

통신비밀보호법은 누구든지 통신비밀보호법과 형사소송법 또는 군사법원법의 규정

에 의하지 아니하고는 우편물의 검열 또는 전기통신의 감청 또는 통신사실확인자료

의 제공을 하거나 공개되지 아니한 타인간의 대화를 녹음 또는 청취하지 못하도록 

규정하고 있다.(제3조) 검사, 사법경찰관 또는 정보수사기관의 장이 범죄수사나 국

가안보를 위하여 우편물의 검열이나 전기통신의 감청을 하는 경우 또는 공개되지 아

니한 타인간의 대화를 녹음·청취함에 있어서 법에서 정한 요건을 모두 갖춘 경우에

만 한하며, 법에 따른 허가를 받거나 승인을 얻어 감청를 하거나 대화를 녹음·청취

한 경우에도 이를 계속할 필요성이 없다고 판단되는 경우에는 즉시 이를 중단함으로

써 국민의 통신비밀에 대한 침해가 최소한에 그치도록 하여야 한다.(시행령 2조)

여기서 ‘통신’은 우편물 및 전기통신을 말하며 ‘감청’은 전기통신에 대하여 

당사자의 동의 없이 전자장치·기계장치 등을 사용하여 통신의 음향·문언·부호·

영상을 청취·공독하여 그 내용을 지득 또는 채록하거나 전기통신의 송·수신을 방

해하는 것을 말한다.(제2조) 이에 따라서 전화, 팩스, 전신은 당연히 전기통신에 포

함되며, 휴대전화와 개인휴대통신도 당연히 전기통신에 해당한다. 이메일을 포함한 

컴퓨터 통신상의 자료 및 정보의 전송도 전기통신에 해당한다. 한편 통화내역이나 

로그기록과 같은 통신사실확인자료의 경우 원래는 통신비밀보호법상에 관련 규정이 

없고 전기통신사업법에 근거규정이 있었으나 차츰 그 중요성이 인식되면서 통신비밀

보호법의 보호 범위 안으로 편입되었다. 2005년에는 수사기관이 통신회사에 통신사

실확인자료를 요청할 때 법원의 허가를 받도록 개정되었다.

감청의 허가요건은 범죄를 계획 또는 실행하고 있거나 실행하였다고 의심할만한 

충분한 이유가 있고 다른 방법으로는 그 범죄의 실행을 저지하거나 범인의 체포 또

는 증거의 수집이 어려운 경우에 한하여 법원이 영장을 허가할 수 있다고 한다.(제5

조) 다만 감청의 대상 범죄가 형법상 내란, 외환, 국교, 약취와 유인에 관한 죄, 군

형법, 국가보안법, 군사기밀보호법상의 범죄 등 10개 법률 300종류가 넘을 만큼 매
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우 광범위하게 설정하여 제정 당시부터 남용 소지가 있었다.

국가안전보장과 관련하여서는 허가요건이 완화되어, 내국인을 대상으로 할 때는 

고등법원 수석부장판사의 인가를 받아야 하고, 외국인에 대한 통신인 때에는 대통령

의 승인을 받아 감청을 하도록 하였다.(제7조)

일반 범죄 수사를 위하여 검사가 법원에 대하여 감청 허가를 청구할 때는 기간은 

3개월을 초과하지 못하며 다시 3개월까지 연장이 가능하다. 긴급한 사유가 있을 경

우에는 법원의 허가 없이 감청을 할 수 있으나 그로부터 36시간 이내에 법원으로부

터 허가를 받도록 하였다. 이 조항은 사실상 수사기관이나 정보수사기관이 영장 없

이 통화내용을 감청했다가 사후 영장을 신청하지 않고 슬그머니 감청을 중단하는 용

도로 악용되어 왔다.

또한 감청의 허가결정이 일단 내려지면 연장에 대한 결정은 계속될 가능성이 높아

서 감청의 남용과 직결되어 왔다. 1998년 울산지역 노동단체 관계자 14명을 국가보

안법 위반 혐의로 구속하였던 ‘영남위원회 사건’에서는 법원이 감청 허가의 연장

결정을 하면서 원(原)허가서에는 없는 대화녹음이나 대상자, 대상전화가 연장청구서

에 추가되었음에도 아무런 제한도 가하지 않았던 점이 알려져 물의를 빚었다. 이러

한 관행으로 국가보안법 위반 범죄에 대한 감청은 몇 년간 지속되기도 한다.

김영삼 정부는 통신비밀보호법을 제정하여 국가 정보수사기관의 감청을 법에 의하

지 않고서는 할 수 없도록 규정하였으나 국가 정보수사기관의 감청은 오히려 증가한 

것은 물론 정치적 목적의 감청이 이루어진 것으로 밝혀졌다.

(2) 개정 취지

결국 김대중 정부 들어서서 휴대전화를 비롯한 불법 감청에 대한 의혹이 꾸준히 

제기되어 2001년 12월 통신비밀보호법이 대대적으로 개정되었다. 이때 감청의 대상 

범죄를 당초 390개에서 280개로 축소하였고, 감청 기간이 수사목적은 3개월에서 2개

월로, 국가안보목적은 6개월에서 4개월로 축소하고 각각 2개월과 4개월의 범위 내에

서 연장이 가능하도록 하였다. 긴급감청 기간을 48시간에서 36시간으로 단축하였으

며, 감청조치가 집행된 사실을 당사자에게 통지하는 규정을 신설하였다. 또한 통화

내역과 같은 통신사실확인자료에 대한 제공을 통신비밀보호법의 적용을 받도록 하였

으며, 감청에 대한 국회의 통제기능을 강화하여 년2회 감청현황을 보고하도록 하였

다. 또한 감청설비 도입시 정보수사기관은 정보통신부에, 국정원은 국회 정보위원회

에 신고하도록 하였다.

그 이후에도 통신비밀보호법은 몇차례 주요 개정 절차를 거쳤는데 그에 대한 요약

은 다음과 같다.
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제, 개정 공포일 내용 법률개정 배경

제정 1993.12.27 -
1992년 대선에서 도

청 이슈

제6차 개정 2001.12.29

대상범죄 축소, 조정

통신제한조치 허가청구시 허가청구대상의 한정

통신제한조치 기간축소

긴급통신제한조치 절차강화

피감청자에 통지제도 신설

통신사실확인자료 제공절차 규정

감청설비의 신고

1998년부터 불법감청

과 남용에 대하여 국

회에서 지속적인 문

제제기

1999년부터 휴대폰 

감청 의혹 제기

제8차 개정 2004.1.29
단말기 고유번호제공금지

불법감청설비탐지업 규정

휴대폰 복제남용

불법감청설비탐지업 

난립

제9차 개정 2005.1.27

통신사실확인자료에 인터넷 로그기록, 발신자 

위치추적 자료, 정보통신기기의 접속지 추적자

료를 포함시킴

인터넷 로그기록, IP

추적 등 규정미비

제11차 개정 2005.5.26

통신사실확인자료 제공절차 강화 (법원 허가)

통신사실확인자료 보관 의무

통신사실확인 통지제도 도입

통신사실확인자료 요

구의 급증과 남용

[표3] 통신비밀보호법 주요 개정 현황

그러나 감청에 대한 법률적 통제를 개선하려는 노력 이면에서 인터넷 로그기록과 

IP주소 등 새로운 통신 영역에 관한 감청 규정이 계속 추가되면서 사실상 감청은 더

욱 확대되었다. 특히 안기부 X파일 사건에서 볼 수 있다시피 통신비밀보호법은 정보

수사기관의 감청에 대한 통제에 사실상 실패하였다. 이는 통신비밀보호법에서 해결

될 수 있는 문제가 아니라 정보수사기관의 비밀 권력에 대한 민주적 통제에 관한 문

제이다.

(3) 개정안 논란

국정원은 감청 장비가 폐기된 후 휴대전화 감청이 불가능하여 범죄수사에 제약이 

많다고 계속 주장해 왔고 2007년 국회 법제사법위원회는 이 요구에 부응하는 통신비

밀보호법 개정안을 통과시켰다. 개정안에 대한 인권단체들의 반대운동이 활발하게 

일었으며, 국회 본회의에서 이에 반대하는 의원들의 수정안이 발의되면서 논란 끝에 

통과되지 못했다. 2008년 4월 총선 후 17대 국회가 종료되면서 법안은 자동폐기되었

다. 

그러나 2008년 들어선 새 정부는 테러 방지, 첨단기술범죄 대응을 주장하며 통신

비밀보호법 개정을 재추진할 의사를 강력하게 표명하였고 10월 30일 18대 한나라당 

이한성 의원의 대표발의로 17대와 같은 내용의 통신비밀보호법 개정안이 다시 상정

되었다.
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이 법안은 첫째, 감청 대상범죄에 기술유출 범죄를 추가하고(안 제5조제1항), 감

청에 협조토록 하기 위하여 전기통신사업자에게 감청장비를 구비할 의무를 신설하고 

이를 위반할 경우 10억 원 이하의 이행강제금을 부과하였다.(안 제15조의2, 제17조

제1항제7호, 부칙 제4조 및 제15조의3 신설) 둘째, 통신사실확인자료에 GPS 위치정

보를 추가하고(안 제2조제11호아목 신설) 통신사실확인자료를 보관하지 아니하는 자

는 3천만 원의 과태료에 처하도록 하였다.(안 제20조제1항제2조)

이 법안의 가장 큰 문제점은 수사기관의 편의를 위하여 제3자인 통신사업자에게 

자료 보관을 강제하였다는 것이다. 이는 통신사업자에 의한 개인정보의 무분별한 수

집, 유출 문제가 심각한 우리 현실에서 개인정보 보호에 역행할 뿐 아니라 모든 국

민을 잠재적 범죄자로 간주하고 통신의 비밀을 심각하게 제한하고 있다. 국가인권위

원회 역시 2008년 1월 16일 발표한 의견에서 “사업자가 보유한 불필요한 개인정보

를 즉각 삭제토록 하는 제도적 대책이 필요함에도 오히려 일정기간 자료를 보관케 

의무화 한 것은 개인의 정보보호에 역행되고, 범죄수사 목적으로 일정기간 동안 통

신기록 확인의 당위성이 인정되지만, 아직 발생되지 않은 범죄 해결 목적으로 범죄 

예비단계도 아닌 일반인 통신기록을 최대 1년간 보관하도록 한 것은 법제정 취지에 

위배되고, 인권침해의 가능성이 높다”고 판단하였다. 특히 인터넷 로그기록은 설정

하기에 따라 이용자가 언제, 어디서 접속을 했는가에 대한 정보 뿐 아니라 통신 내

용에 대한 정보도 포함할 수 있는데 법령에서는 이를 세부적으로 다루지 않았다. 예

를 들어 이용자가 저작권을 침해하는 파일을 업로드하거나 다운로드한 기록이 수사

기관에게 필요하다는 이유로 추후 시행령 차원에서 파일 업로드와 다운로드에 대한 

로그기록을 모두 보관토록 강제할 수도 있는 것이다. 이는 결국 이용자의 어떠한 통

신 사실에 대한 정보이던지 방대한 양이 축적될 수 있다는 의미이며 이것이 현실화

된다면 대한민국 인터넷에서 통신의 비밀이란 존재할 수 없다.

또한 개정안은 감청 집행에 필요한 장비를 전기통신사업자가 보유하도록 강제하였

는데, 통신사업자가 감청에 필요한 설비를 보유한다는 것 역시 국민의 통신의 비밀

에 중대한 영향을 끼친다. 첫째, 통신사업자가 보유하고 있는 장비를 통해서 누군가 

마음만 먹으면 언제든지 감청이 가능하며 이에 따른 오남용과 유출 위험이 상존하게 

되었다. 그런 의미에서 국가인권위원회가 “사실상 감청 자체가 예외적 허용이 아니

라 상시적으로 행해질 수 있는 것이라는 인식을 조성하면서 개인 사생활 및 프라이

버시를 크게 위축시킬 수 있”다고 지적한 것은 매우 타당하다. 둘째, 통신사업자를 

통하여 감청을 실시한다는 것은 휴대전화는 물론 인터넷 전화, 화상 전화, 인터넷 

메신저, 인터넷 채팅 등 사실상 모든 통신수단에 대한 감청이 개시되었다는 말이다. 

심지어 현재 압수수색 형태로 이루어지는 휴대전화 문자메시지나 이메일처럼 송수신

이 완료된 통신에 대한 실시간 감청도 기술발달에 따라 충분히 가능해질 수 있다. 

이처럼 새로운 통신수단에 대한 감청이 실시되게 되었는데, 이를 단순한 기술적인 



- 17 -

확장으로 간주되어서는 곤란하다. 휴대전화면 휴대전화대로, 인터넷이면 인터넷대로 

그 기술이 가지고 있는 특성이 개인의 프라이버시권과 통신의 비밀에 미칠 영향이 

매우 신중하게 검토되어야 한다. 하지만 이번 개정안은 새로운 기술에 대한 감청 개

시의 문제를, 국민의 인권에 대한 문제가 아니라 단지 각 사업자가 어떤 감청 장비

를 보유하느냐에 달린 기술적 차원의 문제로 환원시켜 버렸다. 이는 통신비밀보호법

의 취지 자체를 무색케 하는 것이다. 셋째, 수사기관과 통신사업자 간의 권력관계를 

상기하여 보았을 때, 불법적인 도청이 이루어진다 하더라도 통신사업자가 이를 거부

하거나 고발할 가능성은 매우 희박하다. 과거 감사원이 지적하였다시피 통신사업자

가 불법적인 도청의 협조자 노릇을 하도록 강제될 위험이 매우 높다.

근본적인 문제는 현행 통신비밀보호법에도 많은 문제점이 있다는 사실이다. 감청

대상이 여전히 매우 광범위하며, 긴급감청이 오남용되고 있다. 또한 정보수사기관의 

권한은 예외적으로 인정되어 왔으며 이들에 의한 정치적인 목적의 감청이 마구 자행

되어 왔다. 특히 이번 개정안은 사실상 국가정보원과 법무부가 주도하면서도 의원을 

통하여 발의가 되었다는 이유로 공청회처럼 전국민적으로 토론하고 여론의 검증을 

받을 기회가 사실상 봉쇄되었다는 점은 크게 유감이라 아니할 수 없다.

결론적으로 통신비밀보호법 개정안이 속성으로 처리되는 일이 있어서는 결코 안 

된다. 새로운 기술에 대응하는 감청 법률 마련은 국민적 공감대와 관심 속에 그 법

이 국민의 기본권인 통신의 비밀에 미칠 영향을 충분히 고려하면서 논의를 해나가야 

마땅할 것이라 하겠다. 
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한국

The Case of South Korea

한국 휴대전화 감청 시스템의 기술적 측면

Technological Aspect of wiretapping

in Korea

김지성 (진보네트워크센터 활동가)

by Jisung Kim (activist, Jinbonet)
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Mobile Surveillance System
s in Korea

2008.12.10
Jisung Kim
Jinbo.net

Networks Combined

Source: Sprint
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R2: Wiretapping

Developed by the National Intelligence Servic
e (NIS) with CDMA Analysis System (CAS)

6 sets deployed in 1998

Installed in 6 telephone offices and intercept
s mobile telephone calls

Max. 3,600 connections by 6 sets 

Max. 64 connections under surveillance at o
ne time

CDMA Analysis System (CAS)

20 sets deployed in 2000

Intercepts signals in the air

Carried by cars to approach the target

Decoded voice signal using the frequency, lo
cation of the base station, the serial number 
of the handset (ESN)

Myth of unbreakability of CDMA shattered
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ETSI Model for Lawful Interception 
(1)

Source: Aqsacom

ETSI Model for Lawful Interception 
(2)

Source: Aqsacom
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CDMA2000 Network Structure

Source: Aqsacom

Interception Points

Source: Aqsacom
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A Real LI System

Source: Aqsacom
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한국

The Case of South Korea

이명박 정부의 인터넷 규제와 표현의 자유

Internet Content Regulation and 

the freedom of expression in the MB government

최영묵 (성공회대학교 교수)

Young-Mook Choi (professor, SungKongHoe University)
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이명박 정부의 인터넷 규제와 표현의 자유

주최: 진보네트워크센터, 성공회대학교
일시: 2008년 12월 10일 14시

최영묵(성공회대 신방과 교수)

아시아국제회의 :
인터넷과 모바일 환경의 인권 현실과 과제

- 차 례 -

1. 문제의 제기

2. 이명박 정부의 인터넷 규제 시도

1) 포털사이트에 대한 규제

2) 본인확인제(실명제) 강화

3) 사이버모욕죄 신설

4) 모니터링 의무와 내용규제

3. 인터넷 공간의 양면성

1) 사적영역과 공공영역

2) 악플과 프라이버시 침해

3) 규제와 표현의 자유 침해

4. 맺음말
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± 한나라당의 인터넷 규제 시도가 계속되고 있다. 인터넷 공간의 여러 문
제에 대한 논의는 이전 정부에서도 있었다. 이명박 정부는 촛불시위 이
후 포털과 ‘아고라’ 등 인터넷 미디어 규제를 대폭 강화하기 시작했다.

® 노대통령이 취임하던 날 영국의 일간지 <가디언>은 “세계 최초의 인터넷 대통령 로그
온하다(World's first internet president logs on)”라고 보도. 노 대통령이 당선 이후
처음으로 공식 인터뷰를 가진 곳도 인터넷 매체였다.

® 이명박 정부는 전정부와 거의 정반대 정책으로 일관하고 있다.

± MB정부는 쇠고기 파동의 주범으로 MBC <PD수첩>과 다음 아고라를
지목했다. 지난 7월 법원의 포털사이트에 대한 언론사 책임 강제 결정, 
지난 8월 방송통신위의 정보통신망법 개정안, 12월 7개 미디어법 개정
안으로 현실화 되었다. 

± 한나라당이 추진하고 있는 형법 개정안과 정보통신망법 개정안의 핵심
내용은 사이버모욕죄의 신설, 인터넷 실명제의 확대, 포털 책임의 강화, 
내용심의 강화 등

± 문제는 인터넷의 자유, 네티즌의 표현의 자유, 포털의 언론의 자유 위
축 가능성

1. 문제의 제기

1. 문제의 제기

<표 1> 한나라당 1203미디어관련법 개정안의 주요 내용

* 출처 : <경향신문>, 2008년 12월 3일자

± 한나라당은 지난 12월 3일 7가지 미디어 관련 법률개정안은 발의했다. 언론중재법
개정안, 방송법 개정안, 정보통신망 이용촉진 및 정보보호법 개정안 등이다.
® 핵심내용은 재벌의 방송참여 허용, 신문방송겸영 허용, 사이버모욕죄 신설
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2. 이명박 정부의 인터넷 규제 시도
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온라인 뉴스

사이트

오프라인 

뉴스

인터넷 TV

방송

포털사이트 포럼사이트 블로그

* 출처 : 황용석, 2004

± 2004년 언론재단의 인터넷 언론 관련 전문가 조사 결과(황용석, 2004) 인터넷을 통
한 뉴스 서비스의 7가지 유형 중에서 ‘온라인 독립형 뉴스 사이트’(95.8%), ‘오프라
인 종속형 뉴스 서비스’(87.9%), ‘온라인 독립형 인터넷 TV방송’(87.4%), ‘온라인
독립형 라디오 방송’(86.3%), ‘블로그’(14.2%)가 언론에 해당한다고 응답했다.

1) 포털사이트의 경우

(1) 포털사이트의 성격

<그림 1> 인터넷 뉴스서비스를 언론으로 인정하는 수준

(2) 포털사이트의 영향력

± 주요 포털사업자의 매출규모

<표 2> 포털 매출액 변화 추이

* 출처 : 한국정보사회진흥원, 2008, 14쪽

± 현재 국내 언론의 신뢰도/영향력 판세

® <시사저널>이 전문가 1,000명을 대상으로 설문조사를 벌인 결과 국내
언론사의 신뢰도, 영향력 순위는 다음과 같다.(2008년 8월 8일 조사)

® 2008년 한국 언론 신뢰도 순위
1.한겨레 2.KBS 3.MBC 4.조선 5.경향
6.중 앙 7.동아 8.네이버 9.다음 10.YTN

® 2008년 한국 언론 영향력 순위
1.KBS 2.조선 3.MBC 4.네이버 5.다음
6.동아 7.중앙 8.한겨레 9.SBS 10.오마이뉴스

1,2081,0617827271,8471,5131,9702,0255,7323,573매출액

2006200520062005200620052006200520062005

파란야후네이트다음네이버
구분

2. 이명박 정부의 인터넷 규제 시도
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(3) 방송통신위원회의 인터넷 규제 이슈

± 최근 방송통신위에서 인식하는 주요 포털 규제이슈는 개인차원의 정보보호로 대규
모화되는 해킹 및 개인정보 유출, 유해정보 확산 등 인터넷 역기능에 관한 것과, 포
털에 관한 대책 등이다. 

® 핵심은 개인정보 보호 강화, 정보보호 기반조성, 그리고 인터넷 유해환경 차단이다. 사이
버모욕죄와 실명제, 포털 책임강화 등은 논란거리다.

<표 3> 방통위의 인터넷 규제 정책 방향

* 출처 : 권상희, 2008에서 수정

정보보호 캠페인, 해킹방어능력을 갖춘 정보보호전문인
력 공급지원, 국내유관기관 공조강화 등 7개

정보보호 기반조성 (예방기반)기반 조성

포털등의 사회적 책임강화를 위한 법·제도개선, 불법스
팸광고지에대한형사 처벌확대, 해외불법음란물사이트
URL 차단방식도입, 불법정보 관리실태 점검 등 10개

건전한 인터넷 이용질서 확립
(유해환경대응)

유해 정보
차단

개인정보 수집 최소화, 주민등록대체수단이용활성화, 개
인정보유출 노출 탐지시스템 구축 등 11개

개인정보 관리 및 피해구제 체계
정비

개인 정보
보호

기업정보보호책임자(CSO) 제도도입, 악성코드 삭제요청
권제도도입 등 22개

침해사고 예방 및 대응능력 제고침해 사고

과 제추 진 전 략분 야

2. 이명박 정부의 인터넷 규제 시도

(4) 이명박 정부의 포털사이트 규제

<표 4> MB 정부 출범 이후 인터넷미디어 관련 주요 조치

* 출처 : 최영묵, 2008에서 수정

미디어관련 7개법사이버모욕죄, 포털미디어 규제 법 발의한나라당12월 3일

정보통신망법개정안 발의
형법상 모욕죄관련 개정안발의

나경원의원
장윤석의원

10월31일

정보통신망법 개정안 입법예고방송통신위8월11일

신문법 개정안 발의:
포털의 사회적 책임의무 부과

심재철의원7월24일

인터넷 ‘본인확인제’ 및 ‘사이버모욕제’ 신설 검토법무부7월22일

게시물임시조치 등인터넷 정보보호 종합대책 법제화방송통신위7월22일

조사기간 연장다음 관련 세무조사 특별세무조사로 변경국세청7월중

저작권법 개정 입법예고: 불법게시물삭제 명령 3회이상 불
이행시 사이트 접속 차단

문화부7월17일

‘통신사논리’적용인터넷 포털사업자 언론사로 규정서울고등법원7월2일

내용규제 본격화다음 아고라 조중동 광고압박 게시글 삭제권고 의결방송통신심의위7월1일

날짜확인불가네이버와 다음에 대한 감사 시작국세청5월 중

검색시장 점유율 기
준

네이버(NHN) 시장지배적 사업자 판정공정거래위원회5월8일

비고주요 내용관련 기관날 짜

2. 이명박 정부의 인터넷 규제 시도
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2) 인터넷 실명제의 강화

(1) 국내 인터넷 실명제 역사

± 1999년 6월 당시 행정자치부에서 행정자치부 홈페이지 ‘열린마당’을 실명제로 전환
하였다. 옷 로비 사건, 행정자치부내 상사나 부하직원에 대한 욕설과 비난 등과 관련
하여 홈페이지에 강도 높은 비판의 글이 쇄도 대책. 실명전환 후 이용자 급감.

± 2001년 7월 에는 정보통신망이용 촉진 및 정보보호에 관한 법률 개정안에 사이버
명예훼손 관련 법규를 도입. 청와대를 비롯해 정보통신부, 경찰청, 방송위원회 등에
실명제를 도입. 일부 기업에서는 자유게시판을 폐쇄하였고, 10월에는 정보통신부의
자유게시판을 폐쇄하였다.

± 2003년 5월 공공부문에서 인터넷 게시판 및 댓글 작성시 실명제를 의무화하였다. 
이에 따라, 다음, NHN, 야후코리아, 네오위즈 등 4대 포털에 실명제 도입하기로 발
표하였다. 

± 2004년 2월 총선을 앞두고 국회 정치개혁특위에서 사이버공간에서의 흑색선전 및
상호비방, 사이버테러 등을 막기 위해 주요 언론사 홈페이지나 인터넷언론 사이트
등에 글을 올릴 경우 본인임을 확인하는 인터넷실명제를 도입하기로 잠정 합의. 이
에 대해 63개 시민사회단체가 인터넷 실명제 불복종 운동을 선언. 결국 시행 유보.

± 2006년 7월 당정협의회를 통해 인터넷상의 명예훼손과 사생활 침해를 막기 위해
17개 포털과 12개 인터넷 언론 게시판에 제한적 실명제를 의무화하는 ‘정보통신망
이용촉진 및 정보보호법 개정안’을 국회에서 처리

® 2007년 7월 다음, 네이버에서 제한적 본인확인제 실시. 
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(2) 2008년의 ‘본인확인조치’ 강화

± 2008년 7월 방송통신위, 행정안전부, 국가정보원 등에서 부처 간 합동으로 ‘인터넷
정보보호 종합대책’의 하나로 포털 정책을 발표하였다. 현행 하루 인터넷 접속건수
20만건(인터넷 언론), 30만건(포털·UCC사이트) 이상인 사이트에서 10만건 이상인
포털·언론·엔터테인먼트, 게임 등의 사이트로 제한적 본인확인제 확대 결정

® 현재 37개 업체가 적용대상.  시행시 250여개로 늘어날 가능성
® 명예훼손 글 삭제요청시 삭제 의무화(불응시 포털 사업자 처벌)

± 이후 본인확인제를 인터넷 포털사이트를 포함하여 UCC, 인터넷 언론뿐 아니라 게
임, 쇼핑, 엔터테인먼트 등 온라인 사이트 전반에 적용하기로 하고, 적용 대상을 하
루 평균 이용자수 10만 명으로 기준을 강화키로 했다.. 

<표 5> 인터넷 실명제 찬반 논리 비교

- 실명제 강제로 인한 표현의 자유 제약과 본인확인 시
이용하는 개인정보 DB를 통한 개인정보유출 우려

- 온라인 공간을 통한 사생활 침해, 명예훼손, 
언어폭력 방지를 막는 인 수단으로는 역부족

- 실효성 의문. 실명제 시행하고 있는 다수의
사이트에서도 사이버폭력 난무

- ISP사업자의 영업자유 침해

- 사생활 공개 및 악플 등 사이버폭력으로부터의 개인
인권 보호 필요

- 악플 등으로 인한 피해에 대해
정보통신윤리위원회의 명예훼손 분쟁 조정부를 통해
실질적인 사후 피해자구제 기대

- 분쟁의 조정, 민형사상소제기를 위한 가해자
정보제공 청구 가능

- 포털 등 인터넷 사업자의 책무강화 필요

반 대찬 성
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3) 사이버모욕죄 신설

± 지난 7월 김경한 법무부 장관이 정부 중앙청사에서 열린 국무회의에서 인터넷상 허
위사실 유포 및 명예훼손과 관련하여 사이버 모욕죄 신설을 검토할 것임을 밝혔다. 

± 한나라당은 지난 10월 31일 ‘사이버 모욕죄’ 법안을 발표. 장윤석 의원은 최고 9년
이하의 징역 또는 5000만 원 이하의 벌금형에 처할 수 있는 ‘사이버 명예훼손’ 조항
을 신설한 형법 개정안을 제출. 

± 나경원 의원 인터넷 상에서의 모욕행위를 규제하는 정보통신망법 개정안 제출
® 모욕한 경우 2년 이하 징역이나 금고 또는 1000만원 이하 벌금으로 처벌 강화
® 형법상의 친고죄를 ‘반의사불벌죄’로 강화

<표 6> 사이버모욕죄 신설 등을 둘러싼 법리 쟁점

수사기관의 자의적 판단에 따른 무분별
한 범죄자 양산 우려
형벌의 과잉금지 원칙 위반, 정치적
악용소지도

친고부분 삭제

인터넷상 소문은 보다 광범위하고 빠르
게 유포되는 특성
피해자 고소 없이도 신속하게 수사할
필요성

현행법상 명예훼손, 모욕죄로도 충분히
처벌 가능

과잉입법
도가 지나친 악성 댓글 적극적인 규제
필요

사회적 약자의 표현의 자유 위축 및 침
해. 익명성 순기능 간과 못해

표현의 자유 제한
사생활 침해, 허위사실 유포 등 익명성
폐해 심각

반 대쟁 점찬 성

* 출처 : <한국일보>, 2008년 10월 8일자에서 구성
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± 사이버모욕죄 찬성론(명재진, 2008)
® 사이버 모욕죄는 오프라인과 온라인의 법 감정의 형평성을 유지하는 것이며, 

이미 사이버공간이 오프라인화 되어가는 것처럼 법적인 제재의 구조도 통합되
고 합치돼야 할 것이다. 

® 표현의 자유가 강조되는 사이버공간의 특수성을 고려 형량이 축소돼야 할 것.

± 사이버모욕죄 반대론(박경신, 2008)
® 모욕죄의 시초는 유럽의 국왕모독죄다. 자유민주주의 체제가 자리 잡힌 국가들

에서는 대부분 폐지되거나 사문화되었고, 
® 우리나라처럼 일반인에 대한 모욕죄가 있는 국가는 독일과 일본뿐이다. 독일에

서는 마지막 유죄판결이 1960년대였고 일본에서는 처벌이 매우 경미하다. 미
국은 죄 자체가 없다. 

® 아프리카 프랑스의 옛 식민지들과 남미에서 스페인의 옛 식민지들에서 식민통
치의 잔재로 존재하고 있지만, 그곳에서도 꾸준히 폐지가 이루어지고 있다. 

± 사법부 독립과 언론자유 침해 문제
® 정보와 프라이버시 분야의 권위자인 그레이엄 그린리프(호주 뉴사우스웨일스

대)교수는 “일반적으로 사이버모욕죄 도입은 ‘서구적 기준’으로 볼 때 사법부
독립과 언론자유, 그리고 과잉처벌 등 3가지 문제와 충돌할 수 있다”고 지적했
다. 

® 사이버 폭력도 피해자의 고소·고발 또는 소송을 통해 법관이 판단하는 것이 법
체계의 원칙이기 때문에 행정부가 직접 나설 경우 결과적으로 사법부의 일을
대신 하게 되는 것이 되고 자칫 과잉 조치로 언론 자유가 위축될 수 있다.(<국
민일보> 2008년 10월13자) 
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4) 내용 상시 모니터링 의무 등
± 지난 8월 말 방통위에서 제출한 정보통신망법 전부개정안에는 포털사업자의 모니터

링을 의무화했고, 벌금과 과태료 조항도 크게 강화했다.
® 법안 제124조에서는 음란물, 명예훼손 등 불법정보 유통으로부터 이용자를 보호하기 위해

정보통신 서비스 제공자에게 모니터링을 실시하도록 의무 부과
® 법안 제145조 제17항에서는 정보통신 서비스 제공자가 임시조치(안 제119조) 등 현행법

상 필요한 조치를 하지 않는 경우 3000만 원 이하 과태료 부과 규정

<표 7> 정보통신망법 개정안의 주요 내용 비교

*출처: 이승선, 2008 수정인용

제142조(벌칙) 
다음 각 호의 어느 하나에 해당하는 자는 2년 이하의 징역 또는 2천만원 이하의
벌금...
제145조(과태료) 
① 다음 각 호의 어느 하나에 해당하는 자와 제9호부터 제13호까지의 경우에
해당하는 행위를 하도록 한 자에게는 3천만원 이하의 과태료를 부과한다... 
17. 제119조제2항을 위반하여 삭제 또는 임시조치 등 필요한 조치를 하지 않거나
신청인 및 정보게재자와 이용자에게 통지하지 아니한 자... 

제73조 (벌칙) 
다음 각 호의 어느 하나에 해당하는 자는
2년 이하의 징역 또는 1천 만원 이하의
벌금.....
76조 (과태료) 
①다음 각 호의 어느 하나에 해당하는
자와 이를 하게 한 자는 3천만원 이하의
과태료....

벌칙 및
과태료

제124조(불법정보의 유통금지 등) 
②정보통신서비스제공자는 제①항의 불법정보의 유통방지를 위하여 불특정
다수인(특정 다수인 포함)에게 공개되는 정보에 대하여 모니터링을 실시해야 한다.
③방송통신위원회는 제1항제1호부터 제6호까지의 정보에 대하여는 심의위원회의
심의를 거쳐 정보통신서비스 제공자 또는 게시판 관리ㆍ운영자로 하여금 그 취급을
거부ㆍ정지 또는 제한하도록 명할 수 있다... 

제44조의7(불법정보유통금지 등)
①누구든지 정보통신망을 통하여 다음 각
호의 어느 하나에 해당하는 정보를
유통하여서는 아니 된다.

유통
금지

[방송통신위원회 2008.8.전부개정안][일부개정 2008.6.13. 법률 제9119호] 구분
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± 과태료 부과에 따라 임시조치를 남용하는 문제를 방지하기 위하여 게재자
에게 이의신청 기회를 부여하고 이의신청이 있는 경우 해당 정보에 대해서
정보통신서비스제공자는 7일 이내에 방송통신심의위원회 심의를 거치도
록 했다.(안 제119조제5항)

± 이러한 과태료부과 및 모니터링 의무 조항은 많은 문제점 내포

® 첫째, 포털 입장에서 그 많은 글과 댓글을 모니터링 하는 데는 엄청난 비용이
수반될 수밖에 없다. 현실적으로 가능한 범위를 넘어설 수도 있다. 가령 개별
운영자에게 위임되는 카페와 게시판의 방대한 정보를 모두 모니터링 하는 것은
불가능하다.

® 둘째, 포털이 자신의 법적 책임을 회피하기 위한 수단으로 악용할 가능성도 배
제할 수 없다. 이는 곧 사적 검열의 인정과 그에 따른 합법적 표현물의 삭제의
인정이라는 측면에서 표현의 자유에 대한 심각한 도전

® 셋째, 개정안 제124조 1항의 ‘불법정보’ 개념과 범위가 불확실하다. 이는 법의
기본 요건을 갖추진 않은 것으로 명확성 원칙을 위반
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3. 인터넷 공간의 양면성

1) 사적영역과 공공영역

± 표현의 자유는 크게 두 영역에 존재. 말할 자유(freedom of speech)와 언론의 자유
(freedom of press). 
® 말할 자유는 개인적인 자유(예를 들면 통신, 사적인 대화, 가족 간의 친목) 
® 언론의 자유에는 공적인 책무(객관성, 전문성, 진실성, 신뢰성 등과 연관) 

± 인터넷은 개인영역과 공공영역, 말할 자유와 언론의 자유가 공존하는 공간이다. 
® 엑세스권(right to access) 대 프라이버시권: 
인터넷은 언제 어디서나 필요한 정보를 효율적으로 이용할 수 있으나 개인정보 유출
이나 프라이버시 침해를 받을 위협에 놓여있다.

® 공론의 장 대 디지털 포풀리즘: 
인터넷은 개개인이 조직을 연결하고 공론의 장을 쉽게 형성 할 수 있으나, 반대로 소
수에 의해 다수 목소리가 묻힐 수 있고, 파괴적인 정보에 경도될 수 있다.

® 개인 의사소통 대 미디어 공공성: 
인터넷을 개인 의사소통의 미디어로 정책방향을 세울 것인지, 대중미디어처럼 공공
성이 확보되는 미디어이자 통합미디어로 발전시킬 것인지, 통신비밀보장과 공론장
으로서 대중미디어의 충돌은 언론의 자유와 개인 통신보호 사이의 충돌을 가져오고
있다.

® 표현의 자유 대 사회적 책임: 

2) 악플과 프라이버시 침해
± ‘최진실 사례’나 과거 큰 논란이 되었던 ‘개똥녀 사례’의 경우 소수 악플러의 댓글로

시작되었지만 한 개인에게 치명적 피해를 주었고 사회적 물의를 일으켰다. 네트워크
기술의 발전은 사소한 움직임이 큰 반향을 일으킬 수 있도록 하는 ‘나비효과’를 더욱
더 증대시키기 때문에 그에 따른 부작용도 클 수밖에 없다.(성동규, 2008)

< 표 8> 인터넷을 통한 프라이버시 침해 사건 사례

* 출처 : 송경재, 2008

± 네트워크사회는 민주주의의 새로운 기회이기도 하지만 다른 가치를 침해할 위험도
있고 예기치 않은 문제를 야기할 수도. 댓글 등은 정제되지 않은 의견의 표현과 사실
/허위사실의 적시로 인격권 침해가 발생할 소지가 있는 것은 사실이다.

전기 : 선순환
후기 : 악순환

네트워크 악순환
네트워크

효과

가해자 신상정보 유출 발
생

문제 법제화

기자회견
연예인 인권침해

자료유출 사과
연예인 인권침해

언론피해와
인터넷 실명제 도입계기

사례 결과

검증과정 존재검증 없음
검증과정 존재

과다한 정보공개
검증여부

시민 제보 → 네트워크 →
오프라인 미디어 → 네트

워크

인터넷 루머 → 네트워크
→ 오프라인 미디어 → 네

트워크

자료 유출 → 네트워크 →
오프라인 미디어 → 네트

워크

시민 제보 → 네트워크 →
오프라인 미디어 → 네트

워크

기사화
과정

시민참여, 정책개선 요구
→ 프라이버시 침해

루머 →
프라이버시 침해

프라이버시 침해
사실전달 →

프라이버시 침해
이슈의 성

격

공공이슈 제기연예인 대상지하철 예절대상

성수여중 사건나훈아 사건연예인 X파일개똥녀 사건사례

3. 인터넷 공간의 양면성
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3) 인터넷 규제와 표현의 자유

± 영국 시인 존 밀턴은 Areopagitica(1644)를 통해 미풍양속을 보호한다는 명분하에
행해지던 영국정의 출판허가제를 공격하였다. 여기서 그는 “진리로 하여금 허위와
투쟁케 하라. 자유롭고 공개된 싸움에서 당연히 진리가 이기는 법......”이라는 유명
한 자기수정의 원리(self righting principle)와 사상의 자유로운 시장을 주장하였다. 
밀턴에 의하면 표현의 자유는 인간의 자유 중에 가장 소중한 것이며, 인간이 양심에
따라 거리낌 없이 사유, 발표, 토론하는 자유다. 

± 서구에서 언론의 자유는 전제주의시대 국가 검열로부터의 자유라는 철학적 기반에
서 발전했다. 언론미디어가 국가권력과 자본 그리고 일반 시민이 갈등하는 헤게모니
의 장이 된 현대 자본주의 사회에서 표현의 자유는 그 세력관계에 따라 크게 위축될
수 있다.

± 역사 속에서 익명권 그리고 자신의 이름을 자유롭게 지을 수 있는 권리는 표현의 자
유의 한 부분으로서 보호되어 왔다. 익명권이 보장되어야 민주주의가 필요로 하는
진정한 토론이 보장된다. 처음 미국독립의 아이디어를 활자화한 Thomas Payne의
Common Sense는 영국정부의 탄압을 피해 An English Man이라는 익명으로 출간
되었다.(박경신, 2008)

3. 인터넷 공간의 양면성

± 한국 헌법 제21조 제2항은 언론?출판에 대한 허가나 검열은 인정되지 않는다고 규
정하고 있다. 여기서 허가나 검열은 ‘사전’허가 내지 ‘사전’검열을 의미한다. 표현행
위에 대한 사전제한은 사상의 자유 시장을 왜곡할 가능성이 크기 때문에 대부분의
민주국가에서 금지하고 있다. 

± 헌법재판소는 행정기관이 표현의 내용을 일반 대중에 발표하는 것을 제한하는 행위
를 허가나 검열의 개념요소로 보고 있다. 허가나 검열에 속하지 아니하는 사전적 규
제방식, 즉 사법기관에 의한 사전규제나 표현장소와 방식 등의 표현형식에 관한 사
전규제 등은 합법적으로 허용될 수도 있다.

<표 9> 표현자유 관련 주요 근거들

모든 국민은 학문과 예술의 자유를 가진다.

모든 국민은 언론?출판의 자유와 집회?결사의 자유를 가진다.
제21조대한민국 헌법

1. 모든 사람은 간섭받지 아니하고 의견을 가질 권리를 가진다.
2. 모든 사람은 표현의 자유에 대한 권리를 가진다. 이 권리는 구두, 서면
또는 인쇄, 예술의 형태 또는 스스로 선택하는 기타의 방법을 통하여
국경에 관계없이 모든 종류의 정보와 사상을 추구하고 접수하며
전달하는 자유를 포함한다.

제19조
시민적 및 정치적 권리에

관한 국제협약
(UN:1966)

사람은 누구나 의견 및 표현의 자유를 누릴 권리를 가진다. 이 권리에는
간섭을 받지 않고 의견을 지닐 자유와, 무슨 수단을 통해서거나 그리고
국경과는 무관하게 정보와 사상을 추구하고 얻고 또 전달할 수 있는 자유
가 포함된다.

제19조
세계인권 선언

(UN:1948)

제한 목적조항완전명

3. 인터넷 공간의 양면성
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4. 맺음말

1) 자율규제 방안들

± 대안적 인터넷 규제 방안으로 필터링 프로그램의 개발, 자율규제를 통한
규제의 자율성을 확보, 미디어교육의 중고교 정규 교과과정에 편성, 새로
운 미디어로서의 포털에 대한 인식 전환, 포털의 특성 이해를 바탕 한 정책
의 마련(의원 발의 법 등), 표현의 자유에 우월적 지위 부여를 전제로 한 인
격권 침해와의 이익형량 등을 들 수 있다.(김경호, 2008; 송경재, 2008)

® 첫째, 언론과 시민권으로서 정보인권 교육이 필요하다. 참의 주체인 시민 층위
에서의 교육과 직업 기자 층위에서의 교육이 병행되어야 한다. 

® 둘째, 네트워크사회의 특성에 부합하는 시민참여다, 표현의 자유, 인권 및 프라
이버시 보호 등의 긴장은 시간을 가지고 정부, NGO, 사업자, 학계, 네티즌 간
의 심의로 해결해야

® 셋째, 객관적 감시견(watchdog)으로서 시민사회의 중요성이다. 특히 인권침해
와 같은 역기능에 대한 책임 있는 참여자, 검증자로서의 역할이 요구된다 하겠
다. 

® 넷째, 정치권력이 ‘통제욕망’을 버려야 한다는 점이다. 악플이나 프라이버시 침
해 등 인터넷 속에서 어떤 문제가 발생할 수 있다. 생태적으로 보자면 그러한
문제가 발생하는 것이 당연하다. ‘입법선정주의’에서 탈피해야 한다.

공동규제
(Co-operation 

Regulation)

사업자 자율규제
(Private Regulation)

자기 자율규제
(Self Regulation)

공적 규제
(Public Regulation)

사용자

정부

사업자

4. 맺음말

2) 공동자율규제 시스템

<그림 2> 포털 규제의 새 모형

± 공동 자율규제 시스템이 필요하다.(권상희, 2008)
1) 인터넷 사업자와 콘텐츠 생산자
2) 정부와 법
3) 이용자가

± 삼위일체가 되어 공동규제시스템의 규약을 만들고 준수해야. 가령 사이버모욕죄 같은 법률 제정
등에 관해서는 전기통신망법 등 10여 가지가 넘는 인터넷 관련 법률들이 만들어져 있다. 또 다
른 법률을 만들 경우 옥상옥이 될 뿐이다. 장기적이고 거시적인 차원에서 해법을 찾아야 한다. 
가령 인터넷폭력지수, 오염지수 등 종합적이고 다차원적인 평가 후 입법과 규제 시도해야
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