세계 최고의 감시국가를 향하여

- 통신비밀보호법 개정안에 대한 의견

이은우(진보네트워크센터 운영위원, 법무법인 지평)

“수사기관은 갑에 대하여 OO죄
의 혐의가 있다고 하여, 법원으로부터 영장을 발부받아 2개월 동안 휴대전화 사용을 감청하였다.”
“수사기관은 갑을 OO죄의 혐의가 있다고 생각하여, 갑의 인터넷 사이트 가입현황을 파악하여 갑의 인터넷 사용현황을 제공하도록 요청했다.”
1. 통신비밀과 사생활의 비밀과 자유 및 그 제한 원리

헌법 제17조는 “모든 국민은 사생활의 비밀과 자유를 침해받지 아니한다”고 규정하고 있고, 헌법 제18조는 “모든 국민은 통신의 비밀을 침해받지 아니한다”고 규정하고 있다. 통신의 비밀과 자유와 사생활의 비밀과 자유는 인간다운 생활을 할 권리, 인간의 존엄과 가치의 바탕이 되고, 양심의 자유, 사상의 자유, 종교의 자유, 정치활동의 자유 등과 같은 다양한 정신적 기본권의 바탕이 된다. 통신의 비밀과 자유 및 사생활의 비밀과 자유는 민주주의와 인간 존엄의 기초가 된다. 그리고 통신의 비밀은 영업비밀의 보호를 위해서나, 재산권의 보호를 위해서도 필요하다. 

헌법재판소는 “사생활의 자유는 사회공동체의 일반적인 생활규범의 범위 내에서 사생활을 자유롭게 형성해 나가고 그 설계 및 내용에 대해서 외부로부터 간섭을 받지 아니할 권리”라고 한다(헌재 2002. 3. 28. 2000헌마53, 판례집 14-1, 159, 164). 그리고 통신의 비밀은 “통신의 상대방, 통신의 내용” 등에 대해서 당사자의 동의없이 알려지지 않을 권리를 의미한다고 한다. 통신의 비밀을 제한하는 입법의 경우 기본권 제한의 원칙에 입각하여야 한다(헌재 1998. 8. 27. 96헌마398, 판례집 10-2, 416, 427-429). 
한편 헌법 제37조 제2항에 의하면 국민의 자유와 권리는 국가안전보장 질서유지 또는 공공복리를 위하여 필요한 경우에 한하여 법률로써 제한할 수 있으며 그 경우에도 자유와 권리의 본질적인 내용을 침해할 수 없다고 규정하여 국가가 국민의 기본권을 제한하는 내용의 입법을 함에 있어서 준수하여야 할 기본원칙을 천명하고 있다. 따라서 기본권을 제한하는 입법을 함에 있어서는 입법목적의 정당성과 그 목적달성을 위한 방법의 적정성, 피해의 최소성, 그리고 그 입법에 의해 보호하려는 공공의 필요와 침해되는 기본권 사이의 균형성을 모두 갖추어야 하며 이를 준수하지 않은 법률 내지 법률조항은 기본권제한의 입법적 한계를 벗어난 것으로 헌법에 위반된다(헌재 1990. 9. 3. 89헌가95, 판례집 2, 245, 260). 한편 헌법재판소는 “비례의 원칙 혹은 과잉금지의 원칙은 국가작용의 한계를 명시하는 것인데 목적의 정당성, 방법의 적정성, 피해의 최소성, 법익의 균형성(보호하려는 공익이 침해되는 사익보다 더 커야 한다는 것으로서 그래야만 수인(受忍)의 기대가능성이 있다는 것)을 의미하는 것으로서 그 어느 하나에라도 저촉되면 위헌이 된다는 헌법상의 원칙이다.”라고 하여 비례의 원칙의 판단 기준을 제시하고 있다.( 헌재 1989. 12. 22. 88헌가13, 판례집 1, 357, 374)
따라서 헌법상 보장되는 국민의 기본권인 통신의 비밀과 사생활의 비밀을 제한하려면, 법률로써 해야 하며, 입법목적이 정당성을 가져야 하며, 목적달성을 위한 방법은 적정해야 하고, 피해는 최소에 그쳐야 하며, 입법에 의해 보호하려고 하는 공공의 필요와 침해되는 기본권 사이에 균형성을 갖추어야 하며 그 어느 하나라도 위배되면 안된다.

한편 캐나다의 프라이버시 보호위원회는 통신사업자에게 협력의무를 부과하고, 인터넷 사업자에게 사용자 정보를 보관하도록 하는 소위 ‘Legal Access 법안”에 대해 보낸 의견
에서 사생활의 비밀을 침해하는 법률의 경우 합헌적이기 위해서 다음과 같은 4단계 테스트를 통과해야 한다고 한다. 첫째, 추구하는 특정한 목적에 반드시 필요한 것임이 입증될 수 있어야 한다.
 둘째, 특정한 목적을 추구하는데 효과적임이 입증될 수 있어야 한다. 예를 들어 안전성을 보장하기 위해 도입되는 수단이라면 단순히 안전하게 느끼게 하는 것이 아니라, 실제로 중대하게 안전을 보장해 주는 것이어야 한다.
 셋째, 추구하는 목적인 안전에 비하여 침해되는 권리인 프라이버시 침해정도는 적절해야 한다.
 넷째, 동일한 목적을 얻는데 덜 프라이버시 침해적인 방법이 없다는 것이 설명될 수 있어야 한다.

2. ‘통신제한조치’와 ‘통신사실확인자료’의 문제점과 불법감청의 사례들

1. 현행 ‘통신제한조치’와 ‘통신사실확인자료’의 문제점
범죄수사를 위한 통신제한조치
는 그 기간이 일반 범죄의 경우
 4개월까지 허용되고
, 국가안보와 관련되는 범죄
인 경우에는 최장 8개월까지 허용되기 때문에, 매우 심각하게 기본권을 침해하는 강제수사의 방법이다. 특히 영장발부 사실이 철저하게 비밀로 유지되기 때문에 해당 기간동안 피의자의 방어권은 전혀 보장되지 않는다. 이는 영장주의의 일반원칙인 ‘방어권 보장’의 원칙에 정면으로 반하는 것이다. 해당 기간 동안 걸려오는 모든 통화내용을 이와 같이 장기간에 걸쳐서 감청하게 되므로, 결국 해당 범죄와는 관련이 없는 통화내용까지 취득하는 것이어서, 영장에서 금지하고 있는 ‘일반영장’이 사실상 허용되는 것이다. 이와 같이 감청을 하게 되면 필연적으로 피의자에게 불리한 사실이나, 피의자가 밝히기를 꺼려하는 내용이 포함될 것이다. 이는 자백 강요의 수단이 될 수 있고, 피의자의 방어권에는 치명적인 타격이 된다. 그리고 통신제한조치는 피의자와 통화를 하는 범죄와 관련이 없는 다른 발신자의 통신비밀도 침해하게 된다. 이처럼 기본권 침해가 심각하기 때문에 통신제한조치는 극히 예외적으로 허용되어야 하며, 극히 중대한 범죄의 수사를 위해서 다른 수사방법이 없는 예외적인 경우에만 보충적 수단
으로 인정되어야 한다. 이를 보충성의 원칙이라고 한다.

현행 통신비밀보호법은 ‘컴퓨터통신 또는 인터넷의 사용자가 전기통신역무를 이용한 사실에 관한 컴퓨터통신 또는 인터넷의 로그기록자료’, ‘컴퓨터통신 또는 인터넷의 사용자가 정보통신망에 접속하기 위하여 사용하는 정보통신기기의 위치를 확인할 수 있는 접속지의 추적자료’를 통신사실확인자료
에 포함시키고 있다. 여기에는 인터넷 접속 IP 주소와 이동전화 통화시의 기지국 정보와 휴대폰의 위치정보와 같은 민감한 정보가 포함되어 있는 것이다. 그런데 ‘통신사실확인자료’의 제공을 대상 범죄의 한정도 없고, 요건도 단순히 ‘수사 또는 소추’를 위해서 필요한 경우라고 규정하고,
 요청시 범죄혐의를 소명할 수 있는 자료의 첨부도 요하지 않아서 문제이다. 그런데 실제로 이는 통신의 내용보다도 민감한 현재의 위치정보를 파악할 수 있는 것이라서 인권침해의 요소가 매우 크다. 그러므로 허용요건이 훨씬 엄격해야 한다. 실제로는 혐의사실이 특정하지 않고 다수의 이용자에 대하여 포괄적으로 통신사실확인자료 제공요청을 하는 경우도 허다하게 발생하고 있다.

2. 불법감청의 사례들

미국의 경우 조지 부시 대통령의 비밀 인가를 얻은 미국 국가안보국(NSA)의 비밀 도청이 ‘감청’을 남용한 사례로 논란이 되고 있다. 현재 소송이 진행되고 있다. 부시 미국 대통령은 2002에 영장도 발부받지 않고 내외국인을 도청하는 계획을 승인했다고 한다. 이 계획에는 전화, 이메일 등의 도청이 포함되어 있다. 미국은 PATRIOT ACT에서 법원의 영장을 받지 않고도 감청을 할 수 있게 했으나, 법원에 의해서 위헌 판결이 내려지기도 했다. 이탈리아는 전 세계적으로 전화 감청이 많이 이루어지는 나라로 꼽히고 있다. 도청이 일상화되었다고 하며, 대체로 7000 통화 중 1통화 정도의 비율로 감청이 이루어진다고 한다(L.A. Times). 최근에는 십수년간 총리를 비롯한 정치인, 기업인을 비밀리에 도청해 왔음이 밝혀져서 커다란 충격을 준 사실이 있다.
 이로 인해 대규모 통신사의 임원을 비롯해서 10여명이 체포되었다. 영국도 감청이 많이 이루어지는 나라 중의 하나인데, 감청한 결과물은 증거로 사용할 수 없게 법률이 규정되어 있다고 한다. 2005년과 2006년 사이에 439,000건의 전화 도청과 이메일 주소 제공을 요구를 받았는데, 4,000건은 잘못 집행되었다고 한다. 프랑스에서도 정치인에 대한 도청 파문이 자주 일어나고 있다. 최근에는 그리스 수상과 여러 명의 장관들의 휴대폰이 1년 이상 도청되었던 사실이 밝혀져 충격을 주었다. 누가 도청을 했는지 확인되지 않으나 수백명의 정치인들의 휴대폰이 도청된 것이 확인되었다.
 그리고 필리핀에서도 정치인에 대한 도청이 문제가 되고 있으며,
 콜롬비아에서는 정부에서 야당 정치인의 비밀 도청을 승인하여 파문을 일으켰다.

이처럼 전세계 각국에서 불법도청은 끊임없이 문제를 야기하고 있으며, 민주주의를 위협하고 있다.

3. 통신비밀보호법 개정안에 대한 평가

1. 평가의 기준과 입증의 책임

통신비밀보호법 개정안은 통신의 비밀과 자유를 제한하는 입법으로 새로운 기본권 제한의 수단을 제안하고 있다. 이 기본권 제한 수단은 미치는 영향이 매우 크기 때문에 그것이 도입될 필요성과 영향에 대해서 헌법재판소에서 제시하고 있는 기본권 제한의 기준을 충족하는지를 엄밀하게 평가해야 한다. 즉, 새로운 수단을 도입할 목적의 정당성, 방법의 적정성, 피해의 최소성, 법익의 균형성을 충족하고 있음이 충분히 입증되어야만 한다. 

한편 새로운 수단이 기본권 제한 원리에 합당한지에 대한 입증이 충분히 되어야만 그 제도가 도입될 수 있을 것이다. 만약 그러한 입증이 충분하지 않고, 불명확한 경우에는 그러한 점이 충분히 설명되고 입증될 수 있을 때까지 도입이 연기되어야 한다.
2. ‘통신사업자의 협력의무 규정’에 대하여

(1) 도입될 경우의 영향

‘통신사업자의 협력의무’는 일반적으로 부과될 수 있는 것이지만, 제안된 통신비밀보호법은 “감청가능하도록 통신을 제공할 의무”, “수사기관에 통신의 암호를 해독할 수 있는 수단을 제공할 의무”
를 부과하고 있는 것으로 보이며, 그러한 의무를 이행하지 않을 경우 형사처벌까지 과할 수 있다.

통신사업자의 협력의무가 법제화되면 모든 통신은 “감청이 가능하게 된다”. 그리고 “감청이 가능하지 않은 통신서비스는 제공을 할 수 없게 된다”.  그 대상이 어디까지인지는 분명하지 않지만, “이동통신”, “인터넷 전화”까지 그 대상이 된다면 그 영향은 실로 막대할 것이다. 

이동전화는 지극히 사적인 통신수단으로 인식되고 있다. 그리고 이동전화는 단순히 통화의 내용 뿐만 아니라 통화자의 위치까지 드러나게 되며, WCDMA의 경우는 화상까지도 드러나게 된다. 만약 2개월에서 8개월까지 피감청자의 이동전화를 감청한다고 하면, 이는 피감청자의 모든 사생활을 파악하는 것과 마찬가지이다. 우리나라의 경우는 전세계에서 가장 높은 수준으로 이동전화의 사용이 보편화되어 있기 때문에 이동전화의 사용범위도 광범위하다. 결국 해당기간동안 피감청자의 금융업무, 쇼핑, 인터넷 이용 기타 정보이용까지도 감시당하게 되는 것이다. 여기에서 나아가 “인터넷 전화”
, “전자우편”이나 “메신저”까지 확장되게 되면 그 영향은 더 커질 것이다. 

(2) 목적의 정당성

이 제도를 도입할 목적을 정당화할만한 근거가 제시되지 못하고 있다. 막연한 필요성 역설로는 부족하다. 막연하게 ‘범죄의 예방과 진압’이라는 주장만으로는 충분히 입증된 것으로 볼 수 없다. 어떤 중대범죄가 이 수단을 도입하지 않았기 때문에 예방하거나 진압하지 못했다는 것이 설명되어야 한다. 그런데 중대 범죄의 경우 이동전화가 아닌 다른 회피 수단을 활용할 경우 적발해 낼 수 없으므로 그 실효성도 의문스럽다.

(3) 수단의 적절성

 중대범죄의 예방을 위해서 모든 이동전화 통화가 감청가능해야 한다는 것은 수단의 적절성에도 반한다. 

① 모든 이동전화가 감청가능해야 서비스를 제공할 수 있다고 하면, 통신서비스의 발전에도 중대한 제한을 가져올 것이다. 감청가능한 장치나 설비를 갖추지 못한 통신서비스는 장비나 설비를 갖추기 위해서 추가적인 기술개발을 해야 하고, 막대한 비용을 들여서 장치나 설비를 갖춘 후에나 서비스를 제공할 수 있기 때문에 신기술이나 새로운 서비스의 도입이 늦어질 것이다. 특히 우리나라에 기반을 두지 않은 해외 업체와의 경쟁에서 뒤쳐질 것이다.

② 높은 수준의 통신보안서비스를 제공하는 것이 불가능해 진다. 높은 수준의 암호화 기술의 개발이 상업화의 제한 때문에 억제될 것이고, 결과적으로 첨단산업기술이나 고도의 경영비밀에 대해서 보안유지가 필요한 경우에도 비밀이 침해될 위험에 노출될 것이다. 

③ 통신의 비밀이 매우 취약하게 된다. 엄한 형사처벌 조항을 두더라도 통신사에서 통신의 내용을 암호해독할 수 있는 기기를 갖추고 있는 경우에는 내부자에 의하여 통신비밀이 유출될 가능성이 커진다. 그리고 분산된 시스템의 경우 내부자나 외부자에 의한 비밀 감청이 일어날 가능성이 있다. 
 실제로 2000년에 Internet

Engineering Task Force(IETF) 의 Network Working Group은 감청가능설비를 표준으로 채택해달라는 제안을 검토하였으나, 취약한 보안성을 이유로 채택하지 않기도 했다.

④ 통신사를 해외의 기업에서 인수하는 경우에는 통신사에서 모든 통화를 암호해독할 수 있기 때문에 통화의 내용이 탐지되거나 유출될 가능성이 매우 높게 된다. 미국의 경우 일본의 자본이 통신사를 인수하려고 하는 과정에서 국가안보에 대한 위험을 들어서 인수에 대해서 난색을 표한 사례도 있다.

⑤ 수사를 위하여 장기간에 걸쳐서 이동전화의 통화를 감청할 수 있도록 하는 것은 영장주의를 근본적으로 허무는 것이 된다. 4개월 내지 8개월의 기간동안 이동전화 통화를 감청할 경우에는 피감청자의 방어권은 치명적으로 제한을 받게 되며, 피감청자의 해당 범죄와 관련없는 모든 활동의 자유가 근본적으로 제한되게 된다. 얼마든지 악용의 사례가 나올 수 있다.

⑥ 비용 요소는 현재 시행하고 있는 나라들에서도 논란이 많다. 

(4) 피해의 최소성

이 제도는 침해의 최소성 원칙에도 어긋난다. 이동전화 통화가 감청된다는 것은 해당 기간동안 피감청자의 모든 사생활이 공개되고 추적되는 것을 의미한다. 이는 영장주의를 근본적으로 훼손하는 결과를 가져올 것이다. 게다가 우리나라는 모든 이동전화 가입이 실명제로 되어 있고, 외국에서 보편적으로 활용되고 있는 선불카드도 도입되어 있지 않다. 따라서 이 제도가 도입될 경우에는 이동전화도 안전한 통신매체가 될 수 없기 때문에 모든 국민들의 잠재적인 통신의 비밀과 자유, 사생활의 비밀과 자유가 중대하게 침해될 것이다.

(5) 비례성

결국 이 제도는 거두려고 하는 목적에 비해서 그로 인해서 야기되는 피해의 정도가 너무나도 크기 때문에 비례성의 원칙에도 어긋난다. 다른 덜 침해적인 방법으로 범죄 수사를 해도 불가능한 것은 아니다.

3. 통신사실이용자료의 보관의무에 대하여

(1) 도입될 경우의 영향

‘통신사실이용자료’의 보관의무는 전기통신서비스제공자로 하여금 통신사실이용자료를 보관하도록 하고, 이를 수사기관의 요청이 있을 경우 제출하도록 하는 것이다. 

이것이 법제화될 경우 모든 국민의 인터넷 이용이 고스란히 기록되게 된다. 문제는 ‘통신사실이용자료’의 범위이다. 유럽연합의 지침
(Directive 2006/24/EC) 은 발신자와 다음과 같이 통신사실자료를 열거(Article 5 Categories of data to be retained)하고 있다.

1 발신자를 확인하고 추적할 수 있는 데이터

2 수신자의 신원을 확인하는데 필요한 데이터

3 통신의 날짜, 지속시간을 알 수 있는 데이터

4 통신의 유형을 알 수 있는 정보

5 통신 장비를 알 수 있는 정보

6 이동통신장비의 위치를 알 수 있는 정보

그리고 유럽연합 지침은 통신의 내용을 알 수 있는 정보는 수집되어서는 안된다고 한다.

단순히 사이트의 가입사실만 저장하도록 한다면 사이트 가입사실만 기록될 것이지만, 콘텐츠 이용현황, 거래현황 등까지도 기록되게 한다면 어떤 사이트에 가입했는지는 물론이고, 어떤 사이트에서 몇 시에 어떤 내용의 콘텐츠를 이용했는지, 어떤 글을 올렸는지가 모두 기록될 것이다. 

특히 우리나라의 경우 외국과 달리 거의 모든 인터넷 사이트들이 실명가입을 하고 있어서 문제가 심각하다.

(2) 목적의 정당성

이러한 수단을 도입할 목적의 정당성이 충분히 설명되지 못하고 있다. 굳이 이런 수단을 도입해야 할 정당성은 막연한 ‘범죄의 예방과 진압’, ‘안전한 인터넷 환경의 조성’으로는 충분히 입증된 것으로 볼 수 없다. 

(3) 수단의 적정성

범죄의 예방과 진압을 위해서 도입되는 수단으로서 적정하지 않다. 게다가 통신사실확인자료의 경우 대상범죄의 제한도 없는데다가, 혐의의 증명도 완화되어 있어서 거의 필요없게 되어 있다. 이런 상태에서 이와 같은 제도는 적정한 수단으로 될 수 없다. 

(4) 최소 침해와 비례성

  모든 인터넷 이용현황이 저장되고 보관된다는 것은 향후 발생할지도 모를 범죄의 예방과 수사를 위해서 감당해야 할 수준을 넘는다. 그리고 범죄수사를 위해서는 다른 수단도 얼마든지 가능하므로, 비례성의 요건도 충족하지 못한다.

4. 해외의 사례에 대하여

1. 미국, 유럽연합 등 해외의 사례에 대하여

통신사업자의 협력의무를 부과하고 있는 대표적인 나라가 미국과 유럽연합의 일부 국가들이다. 유럽연합의 국가들은 유럽연합의 지침(2006/24/EC)의 후속조치로 도입되기도 하였다. 이들 국가들의 경우 시민단체나 인권단체들의 격렬한 반대를 무릅쓰고 입법화되었다. 

2. 캐나다의 경우

  그 반면에 캐나다는 캐나다의 헌법질서에 반하는 제도라는 이유로 이러한 수단을 도입하지 않았다. 캐나다 정부가 추진한 ‘Legal Access Proposal”은 통신사업자에게 감청이 가능하도록 협력의무를 부과하는 것(interception capability)과 통신사실(통신의 발신자, 수신자, 시간, 종류 등)을 저장하도록 하는 것을 내용으로 하는 법안이었는데, 오랜 기간의 의견 수렴을 거쳐서 채택하지 않기로 한 것이다.
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� 현재 통신비밀보호법에 의하여 통신제한조치가 허용되는 죄


1. 형법 제2편중 제1장 내란의 죄, 제2장 외환의 죄중 제92조 내지 제101조의 죄, 제4장 국교에 관한 죄중 제107조, 제108조, 제111조 내지 제113조의 죄, 제5장 공안을 해하는 죄중 제114조, 제115조의 죄, 제6장 폭발물에 관한 죄, 제7장 공무원의 직무에 관한 죄중 제127조, 제129조 내지 제133조의 죄, 제9장 도주와 범인은닉의 죄, 제13장 방화와 실화의 죄중 제164조 내지 제167조·제172조 내지 제173조·제174조 및 제175조의 죄, 제17장 아편에 관한 죄, 제18장 통화에 관한 죄, 제19장 유가증권, 우표와 인지에 관한 죄중 제214조 내지 제217조, 제223조(제214조 내지 제217조의 미수범에 한한다) 및 제224조(제214조 및 제215조의 예비·음모에 한한다), 제24장 살인의 죄, 제29장 체포와 감금의 죄, 제30장 협박의 죄중 제283조제1항, 제284조, 제285조(제283조제1항, 제284조의 상습범에 한한다), 제286조[제283조제1항, 제284조, 제285조(제283조제1항, 제284조의 상습범에 한한다)의 미수범에 한한다]의 죄, 제31장 약취와 유인의 죄, 제32장 강간과 추행의 죄중 제297조 내지 제301조의2, 제305조의 죄, 제34장 신용, 업무와 경매에 관한 죄중 제315조의 죄, 제37장 권리행사를 방해하는 죄중 제324조의2 내지 제324조의4·제324조의5(제324조의2 내지 제324조의4의 미수범에 한한다)의 죄, 제38장 절도와 강도의 죄중 제329조 내지 제331조, 제332조(제329조 내지 제331조의 상습범에 한한다), 제333조 내지 제341조, 제342조[제329조 내지 제331조, 제332조(제329조 내지 제331조의 상습범에 한한다), 제333조 내지 제341조의 미수범에 한한다]의 죄, 제39장 사기와 공갈의 죄중 제350조의 죄


2. 군형법 제2편중 제1장 반란의 죄, 제2장 이적의 죄, 제3장 지휘권 남용의 죄, 제4장 지휘관의 강복과 도피의 죄, 제5장 수소이탈의 죄, 제7장 군무태만의 죄중 제42조의 죄, 제8장 항명의 죄, 제9장 폭행·협박·상해와 살인의 죄, 제11장 군용물에 관한 죄, 제12장 위령의 죄중 제78조·제80조·제81조의 죄


3. 국가보안법에 규정된 범죄


4. 군사기밀보호법에 규정된 범죄


5. 군사시설보호법에 규정된 범죄


6. 마약류관리에관한법률에 규정된 범죄중 제58조 내지 제62조의 죄


7. 폭력행위등처벌에관한법률에 규정된 범죄중 제4조 및 제5조의 죄


8. 총포·도검·화약류등단속법에 규정된 범죄중 제70조 및 제71조제1호 내지 제3호의 죄


9. 특정범죄가중처벌등에관한법률에 규정된 범죄중 제2조 내지 제8조, 제10조 내지 제12조의 죄


10. 특정경제범죄가중처벌등에관한법률에 규정된 범죄중 제3조 내지 제9조의 죄


11. 제1호와 제2호의 죄에 대한 가중처벌을 규정하는 법률에 위반하는 범죄





� 캐나다 Privacy Commissioner인 George Radwanski의 법무부장관에게 보낸 "Lawful Access" proposals에 대한 서한(2002. 11. 25.)


� it must be demonstrably necessary in order to meet some specific need; 


� it must be demonstrably likely to be effective in achieving its intended purpose. In other words, it must be likely to actually make us significantly safer, not just make us feel safer; 


� the intrusion on privacy must be proportional to the security benefit to be derived;


� it must be demonstrable that no other, less privacy-intrusive, measure would suffice to achieve the same purpose.


� 제5조 (범죄수사를 위한 통신제한조치의 허가요건) ①통신제한조치는 다음 각호의 범죄를 계획 또는 실행하고 있거나 실행하였다고 의심할만한 충분한 이유가 있고 다른 방법으로는 그 범죄의 실행을 저지하거나 범인의 체포 또는 증거의 수집이 어려운 경우에 한하여 허가할 수 있다. <개정 1997.12.13, 2000.1.12, 2001.12.29>


②통신제한조치는 제1항의 요건에 해당하는 자가 발송·수취하거나 송·수신하는 특정한 우편물이나 전기통신 또는 그 해당자가 일정한 기간에 걸쳐 발송·수취하거나 송·수신하는 우편물이나 전기통신을 대상으로 허가될 수 있다.





� 제6조 (범죄수사를 위한 통신제한조치의 허가절차) ①검사(검찰관을 포함한다. 이하 같다) 는 제5조제1항의 요건이 구비된 경우에는 법원(군사법원을 포함한다. 이하 같다)에 대하여 각 피의자별 또는 각 피내사자별로 통신제한조치를 허가하여 줄 것을 청구할 수 있다. <개정 2001.12.29>


②사법경찰관(군사법경찰관을 포함한다. 이하 같다)은 제5조제1항의 요건이 구비된 경우에는 검사에 대하여 각 피의자별 또는 각 피내사자별로 통신제한조치에 대한 허가를 신청하고, 검사는 법원에 대하여 그 허가를 청구할 수 있다. <개정 2001.12.29>


③제1항 및 제2항의 통신제한조치 청구사건의 관할법원은 그 통신제한조치를 받을 통신당사자의 쌍방 또는 일방의 주소지·소재지, 범죄지 또는 통신당사자와 공범관계에 있는 자의 주소지·소재지를 관할하는 지방법원 또는 지원(보통군사법원을 포함한다)으로 한다. <개정 2001.12.29>


④제1항 및 제2항의 통신제한조치청구는 필요한 통신제한조치의 종류·그 목적·대상·범위·기간·집행장소·방법 및 당해 통신제한조치가 제5조제1항의 허가요건을 충족하는 사유등의 청구이유를 기재한 서면(이하 "청구서"라 한다)으로 하여야 하며, 청구이유에 대한 소명자료를 첨부하여야 한다. 이 경우 동일한 범죄사실에 대하여 그 피의자 또는 피내사자에 대하여 통신제한조치의 허가를 청구하였거나 허가받은 사실이 있는 때에는 다시 통신제한조치를 청구하는 취지 및 이유를 기재하여야 한다. <개정 2001.12.29>


⑤법원은 청구가 이유 있다고 인정하는 경우에는 각 피의자별 또는 각 피내사자별로 통신제한조치를 허가하고, 이를 증명하는 서류(이하 "허가서"라 한다)를 청구인에게 발부한다. <개정 2001.12.29>


⑥제5항의 허가서에는 통신제한조치의 종류·그 목적·대상·범위·기간 및 집행장소와 방법을 특정하여 기재하여야 한다. <개정 2001.12.29>


⑦통신제한조치의 기간은 2월을 초과하지 못하고, 그 기간중 통신제한조치의 목적이 달성되었을 경우에는 즉시 종료하여야 한다. 다만, 제5조제1항의 허가요건이 존속하는 경우에는 제1항 및 제2항의 절차에 따라 소명자료를 첨부하여 2월의 범위안에서 통신제한조치기간의 연장을 청구할 수 있다. <개정 2001.12.29>


⑧법원은 청구가 이유없다고 인정하는 경우에는 청구를 기각하고 이를 청구인에게 통지한다.





� 제8조 (긴급통신제한조치) ①검사, 사법경찰관 또는 정보수사기관의 장은 국가안보를 위협하는 음모행위, 직접적인 사망이나 심각한 상해의 위험을 야기할 수 있는 범죄 또는 조직범죄등 중대한 범죄의 계획이나 실행 등 긴박한 상황에 있고 제5조제1항 또는 제7조제1항제1호의 규정에 의한 요건을 구비한 자에 대하여 제6조 또는 제7조제1항 및 제3항의 규정에 의한 절차를 거칠 수 없는 긴급한 사유가 있는 때에는 법원의 허가없이 통신제한조치를 할 수 있다.


②검사, 사법경찰관 또는 정보수사기관의 장은 제1항의 규정에 의한 통신제한조치(이하 "긴급통신제한조치"라 한다)의 집행착수후 지체없이 제6조 및 제7조제3항의 규정에 의하여 법원에 허가청구를 하여야 하며, 그 긴급통신제한조치를 한 때부터 36시간 이내에 법원의 허가를 받지 못한 때에는 즉시 이를 중지하여야 한다.


③사법경찰관이 긴급통신제한조치를 할 경우에는 미리 검사의 지휘를 받아야 한다. 다만, 특히 급속을 요하여 미리 지휘를 받을 수 없는 사유가 있는 경우에는 긴급통신제한조치의 집행착수후 지체없이 검사의 승인을 얻어야 한다.


④검사, 사법경찰관 또는 정보수사기관의 장이 긴급통신제한조치를 하고자 하는 경우에는 반드시 긴급검열서 또는 긴급감청서(이하 "긴급감청서등"이라 한다)에 의하여야 하며 소속기관에 긴급통신제한조치대장을 비치하여야 한다.


⑤긴급통신제한조치가 단시간내에 종료되어 법원의 허가를 받을 필요가 없는 경우에는 그 종료후 7일 이내에 관할 지방검찰청검사장(제1항의 규정에 의하여 정보수사기관의 장이 제7조제1항제1호의 규정에 의한 요건을 구비한 자에 대하여 긴급통신제한조치를 한 경우에는 관할 고등검찰청검사장)은 이에 대응하는 법원장에게 긴급통신제한조치를 한 검사, 사법경찰관 또는 정보수사기관의 장이 작성한 긴급통신제한조치통보서를 송부하여야 한다. 다만, 검찰관 또는 군사법경찰관이 제5조제1항의 규정에 의한 요건을 구비한 자에 대하여 긴급통신제한조치를 한 경우에는 관할 보통검찰부장이 이에 대응하는 보통군사법원 군판사에게 긴급통신제한조치통보서를 송부하여야 한다.


⑥제5항의 규정에 의한 통보서에는 긴급통신제한조치의 목적·대상·범위·기간·집행장소·방법 및 통신제한조치허가청구를 하지 못한 사유 등을 기재하여야 한다.


⑦제5항의 규정에 의하여 긴급통신제한조치통보서를 송부받은 법원 또는 보통군사법원 군판사는 긴급통신제한조치통보대장을 비치하여야 한다.


⑧정보수사기관의 장은 국가안보를 위협하는 음모행위, 직접적인 사망이나 심각한 상해의 위험을 야기할 수 있는 범죄 또는 조직범죄등 중대한 범죄의 계획이나 실행 등 긴박한 상황에 있고 제7조제1항제2호에 해당하는 자에 대하여 대통령의 승인을 얻을 시간적 여유가 없거나 통신제한조치를 긴급히 실시하지 아니하면 국가안전보장에 대한 위해를 초래할 수 있다고 판단되는 때에는 소속 장관(국가정보원장을 포함한다)의 승인을 얻어 통신제한조치를 할 수 있다.


⑨제8항의 규정에 의하여 긴급통신제한조치를 한 때에는 지체없이 제7조의 규정에 의하여 대통령의 승인을 얻어야 하며, 36시간 이내에 대통령의 승인을 얻지 못한 때에는 즉시 그 긴급통신제한조치를 중지하여야 한다.





� 제7조 (국가안보를 위한 통신제한조치) ①대통령령이 정하는 정보수사기관의 장(이하 "정보수사기관의 장"이라 한다)은 국가안전보장에 대한 상당한 위험이 예상되는 경우에 한하여 그 위해를 방지하기 위하여 이에 관한 정보수집이 특히 필요한 때에는 다음 각호의 구분에 따라 통신제한조치를 할 수 있다. <개정 2001.12.29>


1. 통신의 일방 또는 쌍방당사자가 내국인인 때에는 고등법원 수석부장판사의 허가를 받아야 한다. 다만, 군용전기통신법 제2조의 규정에 의한 군용전기통신(작전수행을 위한 전기통신에 한한다)에 대하여는 그러하지 아니하다.


2. 대한민국에 적대하는 국가, 반국가활동의 혐의가 있는 외국의 기관·단체와 외국인, 대한민국의 통치권이 사실상 미치지 아니하는 한반도내의 집단이나 외국에 소재하는 그 산하단체의 구성원의 통신인 때 및 제1항제1호 단서의 경우에는 서면으로 대통령의 승인을 얻어야 한다.


②제1항의 규정에 의한 통신제한조치의 기간은 4월을 초과하지 못하고, 그 기간중 통신제한조치의 목적이 달성되었을 경우에는 즉시 종료하여야 하되, 제1항의 요건이 존속하는 경우에는 소명자료를 첨부하여 고등법원 수석부장판사의 허가 또는 대통령의 승인을 얻어 4월의 범위 이내에서 통신제한조치의 기간을 연장할 수 있다. 다만, 제1항제1호 단서의 규정에 의한 통신제한조치는 전시·사변 또는 이에 준하는 국가비상사태에 있어서 적과 교전상태에 있는 때에는 작전이 종료될 때까지 대통령의 승인을 얻지 아니하고 기간을 연장할 수 있다. <개정 2001.12.29>


③제6조제2항·제4항 내지 제6항 및 제8항은 제1항제1호의 규정에 의한 허가에 관하여 이를 적용한다. 이 경우 "사법경찰관(군사법경찰관을 포함한다. 이하 같다) "은 "정보수사기관의 장"으로, "법원"은 "고등법원 수석부장판사"로, "제5조제1항"은 "제7조제1항제1호 본문"으로, 제6조제2항 및 제5항중 "각 피의자별 또는 각 피내사자별로 통신제한조치"를 각각 "통신제한조치"로 한다. <개정 2001.12.29>


④제1항제2호의 규정에 의한 대통령의 승인에 관한 절차등 필요한 사항은 대통령령으로 정한다.





� 요건은 다음과 같이 규정되어 있다. “통신제한조치는 다음 각호의 범죄를 계획 또는 실행하고 있거나 실행하였다고 의심할만한 충분한 이유가 있고 다른 방법으로는 그 범죄의 실행을 저지하거나 범인의 체포 또는 증거의 수집이 어려운 경우에 한하여 허가할 수 있다.”





� 통신비밀보호법 제2조11. "통신사실확인자료"라 함은 다음 각목의 어느 하나에 해당하는 전기통신사실에 관한 자료를 말한다.


가. 가입자의 전기통신일시


나. 전기통신개시·종료시간


다. 발·착신 통신번호 등 상대방의 가입자번호


라. 사용도수


마. 컴퓨터통신 또는 인터넷의 사용자가 전기통신역무를 이용한 사실에 관한 컴퓨터통신 또는 인터넷의 로그기록자료


바. 정보통신망에 접속된 정보통신기기의 위치를 확인할 수 있는 발신기지국의 위치추적자료


사.컴퓨터통신 또는 인터넷의 사용자가 정보통신망에 접속하기 위하여 사용하는 정보통신기기의 위치를 확인할 수 있는 접속지의 추적자료





� 제13조 (범죄수사를 위한 통신사실 확인자료제공의 절차<개정 2005.5.26>) ①검사 또는 사법경찰관은 수사 또는 형의 집행을 위하여 필요한 경우 전기통신사업법에 의한 전기통신사업자(이하 "전기통신사업자"라 한다)에게 통신사실 확인자료의 열람이나 제출(이하 "통신사실 확인자료제공"이라 한다)을 요청할 수 있다.


②제1항의 규정에 의한 통신사실 확인자료제공을 요청하는 경우에는 요청사유, 해당 가입자와의 연관성 및 필요한 자료의 범위를 기록한 서면으로 관할 지방법원(보통군사법원을 포함한다. 이하 같다) 또는 지원의 허가를 받아야 한다. 다만, 관할 지방법원 또는 지원의 허가를 받을 수 없는 긴급한 사유가 있는 때에는 통신사실 확인자료제공을 요청한 후 지체 없이 그 허가를 받아 전기통신사업자에게 송부하여야 한다. <개정 2005.5.26>


③제2항 단서의 규정에 의하여 긴급한 사유로 통신사실확인자료를 제공받았으나 지방법원 또는 지원의 허가를 받지 못한 경우에는 지체 없이 제공받은 통신사실확인자료를 폐기하여야 한다. <개정 2005.5.26>


④삭제 <2005.5.26>


⑤검사 또는 사법경찰관은 제2항의 규정에 따라 통신사실 확인자료제공을 받은 때에는 당해 통신사실 확인자료제공요청사실 등 필요한 사항을 기재한 대장과 통신사실 확인자료제공요청서 등 관련자료를 소속기관에 비치하여야 한다. <개정 2005.5.26>


⑥지방법원 또는 지원은 제2항의 규정에 따라 통신사실 확인자료제공 요청허가청구를 받은 현황, 이를 허가한 현황 및 관련된 자료를 보존하여야 한다. <개정 2005.5.26>


⑦전기통신사업자는 검사, 사법경찰관 또는 정보수사기관의 장에게 통신사실 확인자료를 제공한 때에는 자료제공현황 등을 연 2회 정보통신부장관에게 보고하고, 당해 통신사실 확인자료 제공사실등 필요한 사항을 기재한 대장과 통신사실 확인자료제공요청서등 관련자료를 통신사실확인자료를 제공한 날부터 7년간 비치하여야 한다.


⑧정보통신부장관은 전기통신사업자가 제7항의 규정에 의하여 보고한 내용의 사실여부 및 비치해야 하는 대장등 관련자료의 관리실태를 점검할 수 있다.


⑨이 조에서 규정된 사항 외에 범죄수사를 위한 통신사실 확인자료제공과 관련된 사항에 관하여는 제6조(동조제7항을 제외한다)의 규정을 준용한다. <신설 2005.5.26>


[본조신설 2001.12.29]


� Wiretap scandal rocks Italy 21/09/2006 16:26  - (SA)  


� Greek government's phones tapped Thursday, 2 February 2006


� Philippine President Steers Clear Of Commenting On Former President’s Phone-Bugging Incident


� Colombia: Gov’t admits to spying on Uribe’s opponents


� 이는 결국 통신의 ‘암호 해독 키(decryption key)’를 국가에게 제공하는 것을 의미한다. 이는 통신의 비밀성을 제한하며, 사적인 통신을 할 권리를 침해한다. 실제로 영국에서 RIP Act 에 의해 통신사업자의 협력의무를 부과하기로 하자, 많은 수의 인터넷 서비스를 제공하는 통신사업자들이 고객들에게 신뢰할 수 있는 서비스를 제공하기 위해서 사업근거지를 외국으로 옮기겠다고 선언했으며, 실제로 한 금융기관은 암호 해독 키(decryption key)에 영국 정부가 접근하는 것을 피하기 위해서 암호 해독키를 외국으로 옮겼다고 한다. Gilder, G., Happy Birthday Wired: It's been a weird five years, in Wired Magazine. 1998.


� 인터넷 전화(Voice over IP)의 구성도 �


� Security Implications of Applying the Communications Assistance to Law Enforcement Act to Voice over IP 에서는 다음과 같이 기술적 위험을 정리하고 있다.


 • Physical security of the switching/routing equipment into which wiretap instructions are inserted. This is made particularly difficult because the switching and routing equipment for the VoIP call cannot be predicted in advance (and in this, VoIP differs from both all wired calls and at least all incoming calls on cellular telephones). Compounding the problem is the possibility that the initial ISP used may be one of the thirteen hundred domestic ISPs with fewer than one hundred employees (and thus less likely to have the expertise to secure the switching and routing equipment).


• Physical control of the mechanism for inserting the wiretap instructions. Unlike the PSTN, which is made up of large corporations with attendant security, VoIP providers run the gamut in size. On average, the physical security of the systems is much weaker.


• Ease of creating new identities on the Internet. As the New Yorker cartoon put it in a different context, “On the Internet, no one knows you’re a dog.” It is vastly simpler to change an Internet identity than


it is to change a phone number. This greatly complicates obtaining all the VoIP communications of the target. 


• Secure transport of the selected signals to the law enforcement facility. By opening up the communications to an unacknowledged third party, wiretapping is an architected security breach; the combination of wiretapping with remote delivery elevates the risk that communications security can be violated with minimal risk of discovery.


• Increases the risk that the target discovers a wiretap is in place. The smart edges/dumb networks architecture increases the risk of discovery of surveillance by the target. This risk is considerably higher than in the dumb edges/smart network world of the PSTN.


• Ensuring proper “minimization” in the wiretapping process. U.S. law requires minimization — only the target of a court authorization, and only those communications pertaining to the court authorization may


be tapped. Due to mobility and identity agility issues, the difficulty of isolating the VoIP communication raises concerns about proper minimization. Widescale wiretapping of non-targeted individuals would


diminish respect for the law and lose public support for such type of investigations.


• Increases risk of introducing a vulnerability into the communications system, either through the installation of a general wiretap capability or a specific wiretap. This is the concern raised by the Internet


Engineering Task Force.





� Directive 2006/24/EC of the European Parliament and of the Council of 15 March 2006 on the retention of data generated or processed in connection with the provision of publicly available electronic communications services or of public communications networks and amending Directive 2002/58/EC





� (a) data necessary to trace and identify the source of a communication:


(1) concerning fixed network telephony and mobile telephony:


(i) the calling telephone number;


(ii) the name and address of the subscriber or registered user;


(2) concerning Internet access, Internet e-mail and Internet telephony:


(i) the user ID(s) allocated;


(ii) the user ID and telephone number allocated to any communication entering the public telephone network;


(iii) the name and address of the subscriber or registered user to whom an Internet Protocol (IP) address, user ID or telephone number was allocated at the time of the communication;





� (b) data necessary to identify the destination of a communication:


(1) concerning fixed network telephony and mobile telephony:


(i) the number(s) dialled (the telephone number(s) called), and, in cases involving supplementary services such as call forwarding or call transfer, the number or numbers to which the call is routed;


(ii) the name(s) and address(es) of the subscriber(s) or registered user(s);


(2) concerning Internet e-mail and Internet telephony:


(i) the user ID or telephone number of the intended recipient(s) of an Internet telephony call;


(ii) the name(s) and address(es) of the subscriber(s) or registered user(s) and user ID of the intended recipient of the communication;


� (c) data necessary to identify the date, time and duration of a communication:


(1) concerning fixed network telephony and mobile telephony, the date and time of the start and end of the communication;


(2) concerning Internet access, Internet e-mail and Internet telephony:


(i) the date and time of the log-in and log-off of the Internet access service, based on a certain time zone, together with the IP address, whether dynamic or static, allocated by the Internet access service provider to a communication, and the user ID of the subscriber or registered user;


(ii) the date and time of the log-in and log-off of the Internet e-mail service or Internet telephony service, based on a certain time zone;





�  (d) data necessary to identify the type of communication:


(1) concerning fixed network telephony and mobile telephony: the telephone service used;


(2) concerning Internet e-mail and Internet telephony: the Internet service used;





�  (e) data necessary to identify users' communication equipment or what purports to be their equipment:


(1) concerning fixed network telephony, the calling and called telephone numbers;


(2) concerning mobile telephony:


(i) the calling and called telephone numbers;


(ii) the International Mobile Subscriber Identity (IMSI) of the calling party;


(iii) the International Mobile Equipment Identity (IMEI) of the calling party;


(iv) the IMSI of the called party;


(v) the IMEI of the called party;


(vi) in the case of pre-paid anonymous services, the date and time of the initial activation of the service and the location label (Cell ID) from which the service was activated;


(3) concerning Internet access, Internet e-mail and Internet telephony:


(i) the calling telephone number for dial-up access;


(ii) the digital subscriber line (DSL) or other end point of the originator of the communication;





� (f) data necessary to identify the location of mobile communication equipment:


(1) the location label (Cell ID) at the start of the communication;


(2) data identifying the geographic location of cells by reference to their location labels (Cell ID) during the period for which communications data are retained.





� 2. No data revealing the content of the communication may be retained pursuant to this Directive.
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